
���������
	����	 ��������������������� �"!
#%$&�'��()�+*,��$ -.��� �0/1�'*2��$ �&34�5�+�06

708:9<;>=@?A?A8�B"8:C@?D=E=@?AF4GH8JILKD=@MNF4OQPSR0T2U�U�T,MVT2M
GHT,W:8X=>YAW:T[Z\9@]_^a`�=>MVTQ7[MN9cbAd

e T,dD=@Mf^gU�T2?h^i9@]+jk9cU�dlbl^gT,M�Z\I28:T,?AI2T
m ?A8J;@T2MVnN8J^aop9>]'j�=@WJ8J]q9cMN?A8X=�Zl=@?h^L=�r�=@MNYD=@Mg=

sut�vxwcyAz+{a|A}x~�~l�\�D��� �����\�<����}c�h�

���c���������V�
���u�:�l�N�q�L�����f _�a¡k���_�¢�N£¢�¤ ����q�¥�<��£��V¦'§©¨,ª ¦'�N�q��£��V¦'¦'�N¨k�f¨�¡« _�N¬2,§® X�q§©£a���q�a¡x¯l°2�f�D�q2§© D�q�a�N _�N¨>±,§®¨L�_�q², _§®�N¨1¡,���

�q�u£u�q§©�V¨i X³¤ X�q��¦' ����q�5¨,�a�& _2§µ´¶�q§®¨,ª��q,��§µ��´·�L£�²2 �´¶�q�V¦¸�q2�¹2�N X�q º�N¨2¡k�q2��§µ���V¬<�u�¢���q§®¨,ª« X³¤ X�q��¦' S�q�'�q2�¹¨2�u�J�A�f�q�
§µ�q _��»µ´J¯����u�J�A�N�q�L�����f _�a¡%§®¨L�_�q², _§®�N¨+¡¤�u�q��£u�q§©�V¨5§© \£¢��f»©»®�u¨2ªV§©¨,ªº�<��£a�f²2 _�D¨2���:�A�f�q�¹�N²�¡¤§µ�q§®¨,ª�¬¤�q�¼¡,²2£u�� h»®�f�qªV�S�f¦'�V²,¨¼�q 
�f´½¡2���¢�¤±g�N¨�¡ ¡,§µ¾½�u�q��¨L����¿g�u¨¼�q c�q�u»¶���q�a¡5�q�¥�� _§®¨,ªV»©�D§©¨L�_�q²2 _§©�V¨+¦���³%�<�D¿¼§© _§©�2»©�D§©¨'¡,§µ¾½�u�q��¨L��¬,»¶�f£��� ��V¨5�q2�A¨,�u�:�l�N�q�<¯
ÀA,§© Á¬2�N¬<�u�\¬,�q�u _��¨L�q Á�º¨,�u�Â�N¬2¬¤�q�g�f£� �q2�f�Á�N¬,¬2»©§©�� ��q2��Ã¼�¢���q��À>�¢�N¨, _§©�q§©�N¨�Ä�¨��f»µ³, _§© ÁÀ@��£¢2¨,§¶ÅL²,�ºÆ�Ã,ÀcÄ\ÀSÇ@�q�º¨2���_�
�l�N�q�¹§©¨¼�_�q², _§©�V¨�¡,���q��£u�q§©�V¨x¯h���u�J�A�f�q�¼���2�N _�a¡ §©¨L�_�q²2 _§©�N¨2 Á�f�q�D¦'�¼¡,�u»®��¡ ²2 _§©¨2ª¥ X�¢���q�D�_�¢�N¨2 _§µ�q§©�V¨�¡¤§®�NªN�¢�f¦' Á§©¨ �S,§©£�
 X�¢���q�� %�N¨2¡i�_�¢�f¨2 _§µ�q§©�V¨, 5���q�+£¢��f�¢�f£u�q�u�q§©È��a¡�§®¨��«¨,�u�:�l�N�q�g��¡H��¨¼¿¼§µ�q�V¨,¦'��¨L�a¯ ÀA,� �¢�f�qªN�u�%¨2���:�A�f�q�1��¨¼¿¼§©�q�N¨2¦'��¨L�
§µ�q _��»µ´�§© S�q��¬,�q�� _�u¨¼�q��¡k²2 _§©¨2ª+� ¦'�¼¡,��»x���f _�a¡k�N¨1¼³¤¬<�u�qªf�¢�N¬,2 �¯ÁÉÁ³«²2 _§©¨2ª'� ´·�N�q¦��f»>¦'�¼¡¤��»>�f´��<�N�qk�q,�¥¨2�u�J�A�f�q�
�q� �<�¹¬¤�q�N�q��£��q�a¡1�N¨2¡«�q2�%���_�¢�N£¢�¤ S�q�'�<�¹¡,�u�q�u£u�q�a¡«�q,�5�f¬2¬¤�q�g�N£¢1§© ��f�2»©�¥�q��¡,�u�q���q¦'§®¨,�º�S2§©£¢1¨2�u�J�A�N�q����¿g�u¨¼�q 
2�a¿g�º�q�'�<�%¦'�V¨2§µ�q�f�q�a¡��N¨2¡k�S2�u�q�¥�q,�u³�£a�f¨1�<�%¦'�V¨2§µ�q�f�q�a¡x±2¬,�q��¿¼§¶¡¤§©¨2ª'�f²,�q�V¦����q§©£¹ _²,¬2¬<�f�_��´·�N�º£u�V¨,Ê2ªV²¤�¢�f�q§©�V¨
�f¨�¡�¬2»®�N£��u¦'��¨L�S�N´h§©¨L�_�q²2 _§©�V¨�¡,�u�q��£��q§®�N¨�£��N¦'¬<�V¨2�u¨¼�q �¯
Ë«Ì¤ÍxÎ¹Ï �fÐc�VÑ�Ò<ÓqÔuÕ¼Ö¢×ÙØÛÚfÜ�Ý¢Þ,ØÛÖ�Õ¼ßq×áàNÞ�âLÓ�ØJÓ_ÔuØÛ×áàNÞ,Ü\ã%Ó�ØÛälàfÖqåfßqÜ\Òcæ¤ç�æ ¯

è



� �������	��
�����	�����

�������������! "�$#%�'&'�!#%�)(*���+�-,/.)0�1% 2�3�54)�76)0�.8,9�;:<�>=?.@���A �:<B'�C�@�3#;:<D�E?.!0��F�!�3&��)G����>E3�!0"�F:H&+I����@0KJML�N�O8�-NP���+�-,/.)0�1% '(
�@�Q#RD�.S -�T��.!�F�!=��<UV�����K,�.!0F��#XWY,9:�#%�����S���'0����+�'(��3�54!��=?�'&+.!D��������KDK�!:<�ZD��'�!�3 [��.C�+\�&]�3�@��6)�K#��8�]�C�@�3#Z&+�!0�0FUC.!I��
��0]�@�Q ��)&^��:H.!�Q +G_J`���+U7�3�54!�[�@�� �.2=?�'&+.!D��a�����bDK�!:<��D��'�!�3 ���.K�8���F�)&]1���.) "�F 'G

J`���c6)0�.8,9:H��6b:HD�EQ.)0"�]�@�3&+�9.@de���3�M���S���'0����+�/�@�Q#�.@d����+�-,/.)0�12 "�f&�I�0F:g�-U2:� � �I��' h�3�! / "��:<di���f#$ ��'&+I�0�:<�-U�&+.!�3&+�+0F�3 _dj0F.!D
���3�k.!E?�+0]�8�F:<�36$ "U% "���'Dl#�.!DK�@:H�C��.������2�����-,�.!0F1$:<�F ��+�<d-GbmX�'&+I�0�:<�-Un��op.!0��F a�@0F�T��\%E?�+0F:<�'�3&�:H��6$�7 ":HD�:<���@0a "��:<di�'G[q�.%&'�@�Y(
&��'�S��0]�@�H:<B'�'#K�@E3E�0�.S�!&]���f h�@0F�c�'4!.!�H4X:<�36b:<�S��.2#%:� -�F0�:H=�I%�F�'#��!�3#K���+�-,/.)0�1)�'#��@E�E30�.S�!&]���f +(@:H�$�!����op.!0��*�F.�&�.)EQ�M,9:g�F�����3�
:H�)�F�+0]&�.)�����'&����f#$���+���'0�.)6!�+�3�+.!IQ /E3�H�@�"dj.!0FDK 9�@�3#$��.KE30�.84X:�#%�a F&+�!�H�!=��H�[ �.!�HI%�F:<.)�3 +G

���S��0FI3 �:<.)�;#%�+���'&���:H.!��:H K�!���!E�E�0F.)�)&]�r��.s ��'&+I�0�:<�-UZ���Q�8�K:H $�@�� ".t�+4).!�H4S:H��6V��.8,`�@0]#� 2�����-,�.!0F1!�f#s�+�X4X:<0F.!�3D2�'�S�F 'G
���S��0FI3 �:<.)��#%�+���'&���:H.!��=?�+6)�!�2�) _�M�F�'&]���3:HuSI���dj.!0h#������f&^�F:<��6[DK�! FuSI��+0]�!#��+0] v�!�3#kD�:� -dj�f�! �.!0] �:<�� -�]�@�3#3�@�H.!���9 �UX "���'DK �w è (
x8y (3=3I%�M:H�������T���! "�9dj�+,zU)�'�@0] ����3�bdj.%&�I3 M.@d_:<�S��0FI3 �:<.)�C#%���F�'&^�F:<.)�C�3�! cD2.84)�'#7��.8,`�@0]#� `���+�-,/.)0�1% bw {@| y G����}c���-,�.!0F1SW
.!0F:H�+�S���f#s���S��0FI3 ":H.!�r~����F�'&���:H.!��m%UX "���'DK n��}c�-~[m% ]�T�F���7 �.!I30F&+�$.@dc�'4!�'�)�] 7���@�3#r�����7.!=%�-�f&^�^�bdj.)0k�F���n�!�3�@�HU% ":� T:� 2�
#%:� -�F0�:H=�I%�F�'#� �UX "���'D�&+.!D�EQ.S "�f#$.!d�DK�!�SU$��.) "�F 9�!�3#n�����-,�.!0F1K�<:H��1% 'GhJ`���b6!.S�@�e.@d_}c�-~[m% c:� ���.�#������f&^�M�@�"�F�)&]1% ����3�@�
:H�S4).!�H4!�������b�3���-,�.!0F1��@�3#nDK�5U$ �E3�@��#%:<o?�'0��'�)�9��.S -�] +G

}c�+�-,/.)0�1SW��<�'4!�'�QD�.!�3:g�F.!0F:<��6K�!�3#7#�:H "��0F:<=3I%��:H.!��E?.) ��[ �.!D��[���',�0F�'uSI�:H0��'D��+�S�F �.!�n:H�)�F0�IQ ":H.!��#%���F�'&���:H.!�C "U% "���'D� '�

� }c���-,�.!0F1% bE�0F.%#%I3&��n����@0F6!���!D2.)I��S��.!dM#��8�]���j�'4!�'�)�] F��GRJ`���'0��+dj.!0F�!(	��3���-,�.!0F1)W�=3�) "�f#V:H�S��0FI3 ":H.!�;#%���F�'&^�F:<.)�
 "U% "���+D� "��.)I���#$E�0F.84X:H#���D��'&]�Q�@��:� "DK /���Q�8�M�@�H�H.8,A�����T}M���-,�.!0F1$mX�'&+I�0F:g�-Un�M��&+�+0b��}am3�[�/��.�&+I3 -�F.!D�:HB+�[�+4)�+�S�
� &�.)�<�H�'&���.)0F F�k �.2���3�@���F���+U7�<:� "���+�ndj.)09.!���HUK���3�b0��'�<�'45�!�S�`�'4!�'�)�] +G

��� �+�H�+48�@�S�[�+4)�+�S�F [�@0F�2I3 "IQ�@�H�<U4X:� ":H=��H��:<�t.!���HU �.!D���E3�@0��F a.@d/���������+�-,/.)0�1s���' �EQ�f&�:��@�H�<U:H�R������&'�! ���.!d/���@0F6!�
�����-,�.!0F1% F��G�J`���'0��+dj.!0F�!(%�K}c�-~[mn "�3.!I���#$E30�.84X:�#%�b ".)D2�[D��'�!�3 `.@d	#%�+���+0FD�:<�3:<��6�,9���'0��a�F.K�<.X.!1�dj.!09�+4)�+�S�F 'G

��� }M�-~amR ���.!I���#R6!�+�3�+0]�8���2�$D�:H��:HDkI�D��@D�.!I��S�[.@dh�F0F�@��&�.84)�+0M�����K���+�-,/.)0�1pGTJ`���'0��+dj.!0F�!(p�F���+0F�2 ���.)I��H#R=?�
 ".)D2�[�H.%&+�@�eE30�.%&��f � �:H��6�.!dv�'4!�+�S�c#��@�F��G

��� }M�-~am���+�f#� ���.n=Q�� �&'�@���@=��H�!G � �T��D�:H��:<D�I�D�(�� � �<.%&'�@����}c�-~[mV ���.)I��H#:<�S���'0�.)EQ�'0F�@����,9:g�F�V.@�F���+0[}c�-~[m% 
�jE?.) F ":H=��HU�:<�C�2��:H�+0]�@0]&]��:�&+�@�e "��0FI3&^�FI�0F�f�^G

��� .!0/DK�8\%:<D�I�D���op�'&^�F:<4)�+���f � '(X}c�-~[m% / ���.)I��H#�=?�[�@=��H�9��.k:<�S���'0�.)EQ�'0F�@���c,9:<���$��.) "�"W�=3�! ��'#2�-~[m% � ".b�F�3�8��D�:H �I3 ��
E3�8�����+0F�3 `:H�3&��HI3#%�b=?.@�F�������-,�.!0F1K�+4)�+�S�F 9�!�3#$.)EQ�'0F�@��:H��6K "U% "���'D��+4)�+�S�F 'G

J`���a}c���^m%J � J>��.X.!�?E�0F�' ��+�S���f#�:<�$����:� /E3�@E?�+0`�!#�#�0��f � ��' h�����a�8dj.!0F�+D��'�)�F:<.)���'#�:� F "I��f +G	J`���a}c�+�]m%J � J��@E3E�0�.S�!&]�
D�.%#%�+�� 2�����-,�.!0F1s�8�"�]�!&]1% 2�! � -�]�8�F�$�F0F�!�3 ":<��:H.!�;#%:H�!6!0]�@DK '(	,9���+0F�n "�F�@���f ��!�3#s�F0F�!�3 ":<��:H.!�Q 2�!0��n&]�3�@0]�!&����'0�:HB+�f#Z:<���
���+�-,/.)0�1)�'#t�+�X4X:<0F.!�3D2�'�S�$w |S{ y GJ`�3�������-,�.!0F1V�'�X4S:H0F.!��D��+�S�k:<�F ��+�<d9:H 2#%�f �&+0�:H=Q�f#Z=XURI3 �:H��6V��dj.)0�DK�@�*D2.%#%�'�/=Q�! ��'#
.!�A�XUXE?�+0F6!0]�@E��3 '(*,9�3:H&]���!0��C6)0F�!E��3 �,9���'0���f#%6!�f �&+�!�A&�.!�3���'&��$D�.!0F�����3�!�>�-,/.s��.%#%�f Vw � y Gz��U;I3 ":H��6sdj.)0�DK�!�
0F�+E�0F�' ��+�S�F�@��:H.!�3 [.!d9=Q.!���Z���3�$:H�)�F0�IQ ":H.!�3 k�@�3#t�F�������+�-,/.)0�1p(v}M���^m%J � J�:� k�!=��H�K��.V�)#�#%0F�' F [���3�K�30] -�T�F��0F�+��:� � �I��f 
�H:H "���f#r�@=?.84!�)GJ`���7�!�3�@�HU% ":� T.!d��F���7�@�"�]�!&]1Z �&+�+�3�!0�:H.) T�!�3#Z�F���$���+�-,/.)0�1Vdj.!0FDK�@�`#%�' F&�0F:<E���:H.!�3 �#%���F�+0FD2:H���f T,9��:�&]�
�+4)�+�S�F c�3�54!�a��.K=?�TD�.!�3:g�F.!0F�'#$��.�#%�+���'&����@��:H�S��0FI3 ":H.!�C�!�3#n,9���+0F�[�����bD�.)��:g�F.!0] 9���'�'#7��.K=?�TE����!&+�'#eG/�����)#�#%:<��:H.!��(
=XU�&]�3�@0]�!&����'0�:HB+:H��6T:H�n�kdj.!0FDK�@�p,`�5U2=?.@�F�$�F�����]�8�'���@�% F¡8¢Y£��8��@�Q#K���3��¤^¢�¡8¢�¥[.@d��k���+�-,/.)0�1�:<�9:H `E?.) F ":H=��H�M�F.�E30�.84X:�#%�
���3�T&�.!D�E?.!���'�S�F �0��f "E?.!�Q ":H=��H��dj.)0`:<�S��0FI3 �:<.)�n#������f&^�F:<.)�7,9:<���C�@�H�p���3�a:H�%dj.)0�DK�8�F:<.)�$�F���+U$���+�f#$�F.�EQ�'0"dj.)0�D��F���+:H09�F�) "1
�@I���.!�3.!D�.!I3 ��HU7,9:<���RD2:H��:HDK�@�_:<�S�F�+0]�!&^�F:<.)��@�3#C��0]�8��&T.84)�+0F���'�)#eGMJ`��:� �&'�@�=?���!&]��:H�+4)�'#�=?�'&+�!I3 ��k���+�-,/.)0�1SW�=3�! ��'#
 "�F�8�F�$�F0F�!�3 �:g�F:<.)��#%:��@6!0]�@DK 2&�.)�)�]�@:H�r0F��dj�+0F�+�Q&��' k��.R���3�7���+�-,/.)0�1t�F.!E?.!�H.!6!Us�!�3#� ��+0F4X:H&+�7&�.)�%�36)I�0F�@��:H.!��GsJ`�XI3 '(h:<�
:� [EQ.S � �:<=3�<����.���\X�F0F�)&^�adj0�.)D¦�7&+�+�S��0]�@�	#��@�F�!=3�! ���.)���HUC������:H�%dj.!0FDK�8�F:<.)����Q�8�b:H [�3�+�'#��'#Vdj.!0a������#������f&^�F:<.)�R.!d*���3�
E3�!0"�F:H&+I��H�!0�D�.%#%�'�<�f#�:H�S��0FI3 ":H.!�Q +G�§C.!0F�+.84)�+0f(_�@�"�]�!&]1r F&��+�Q�@0F:<.S kI3 ����! F "�'0"�F:<.)�3 T�F.s&]�3�@0]�!&����+0F:HB+�K�F���C -�]�8����.!dM���3�
���+�-,/.)0�1pG¨J`�XI3 '(9:g�n:H 7EQ.S � �:H=��<���.;�!I%��.)DK�8��:�&+�!�<�HU>#%���F�+0FD2:H���C�F���R#3�8�F�r��.r=?�R&+.!�H�<�f&^�F�'#>�F.� "I3E�EQ.)0"�n:<�S�F0�I3 �:H.!�
�@�Q�@�HUX �:� 9�@�3#n�F.K:<�3 "��0FI3&��c�����T#������f&^�F:<.)�&�.!D�E?.!���'�S�F `�F.K�<.X.!17.!���HU�dj.)09���3�T�+4)�+�S�F `�F�3�8�a�@0F�a:H�X4!.)�<4)�'#7:<�C0FI��%WY��:HD��
�8���F�)&]1k#%���F�'&���:H.!��G	J`��:� h �.!�HI%��:H.!�K�@�H�H.8,c �dj.!0*�[�H:<6)�S�-,/�':<6)�)�f(! F&+�@���@=3�<�`:HD2E3�<�'D2�'�S�F�8�F:<.)��.@dp�����MD2.)��:<��.!0] 	�@�Q#kdj.%&+I3 "�f#
�3�<���'0�:H��6�.@d������b�3���-,�.!0F1K�+4!�'�S�9 "��0F�'�!D�(�#%�+�H:<4)�+0F:<�36�D�.!0F�[0��'�<:��@=3�<�)(%����&�:H�+�S�'(Q�@�3#n�@I%�F.!��.)D�.!I3 9&+.!D�EQ.)���+�S�] +G

���C.!0]#%�'0c��.n�!#�#�0��f � `�F���k0F�+DK�!:<��:H��6�:� F "I��f +(?�3�!D2�'�<U� F&+�@���@=3:<�H:g�-U��@�Q#�:<�S���'6!0]�8�F:<.)�C,9:g�F�.@�F���+0��-~am% '(e}c�+�]m%J � J
:� /#%�f ":H6!�3�'#��F.k=?��£i�Q¢�¥+ ��F©3¥+ �¡!ª+«<¥+G � }M���]m�J � JA:H�3 "�F�!�3&���E�0�.!���f&^��:H��62�b�����-,�.!0F1�&+�@�$:<�S���'0F�)&^��,9:g�F��.@�F���+0`}c�+�]m%J � J

{



:H�3 -�]�@�3&+�' k:<���!�r:H�)�F�+6)0F�@���'#t,`�5U!GJ`�3�@��:� +(_0F�+E?.!0��F kE�0�.%#%IQ&��'#Z=XUt���3�7�@�Q�@�HUX �:� b.@dM�C�3���-,�.!0F1��  T�)&^��:H4X:g�-UZ&+�!�r=?�
I3 ��'#A�) K:<�3E�I%�$�'4!�+�S�] K=XU;.!�����'0$}c�+�]m%J � Jl:<�Q -�]�@�3&+�' KD�.!�3:g�F.!0F:<��6r#�:gop�+0F�+�S�$���+�-,/.)0�1% 'G J`�XI3 '(9�+�S���'0�E�0F:� "�+WY,9:�#%�
.!0b�'4!�'�Z&+0�.S � "W��+�S���'0�E�0F:� "�2�8�"�]�!&]1% b&+�!�Z=Q��#%�+���f&^���f#eG � }M���^m%J � J�:H�3 "�F�@�Q&���&+�!�s�@�� ".�:H�)�F�+0]�!&��T,9:g�F�t.!�����'0T�-~[m% +G
}c�+�]m%J � J�:H 	#��' �:<6)���'#k��.b:H�S���+0F.!E?�+0]�8�F�/,9:<�����-~[m% _�F�3�8�	dj.%&�IQ 	.!��#%:<o?�'0��'�)�	�]�@0F6!�+�F 9�j�)G 6QG<(!��.) "�"W�=3�! ��'#��-~[m% F��.)0	,9:g�F�
 �UX "���'DK [���3�@�kI3 ��$#%:<o?�'0��'�S���@E�E30�.S�!&]���f a��.&]�3�!0F�)&^���'0�:HB+��:H�S��0FI3 ":H.!�Q ��j�)G 6QG<(��-~am� T=3�) "�f#Z.!�s -�]�8�F:H "��:�&+�!�*�@��.)DK�@�H:<�f 
.!0k����0F�' ���.)�H#� ]�^GtJ`���+0F��dj.)0��)(_:g�2:H �EQ.S � �:H=��<�$��.t&�.!D�E?.) ��$#%:<o?�'0��'�S���!E�E�0F.)�!&]�3�' adj.!02DK�8\%:HDkI�D ��op�'&���:H4!�'���' F +G � .)0
��\��!D2E3�<�)(v�n��.) "�"W�=3�) "�f#V�-~[mt&�.!I3�H#t��.!��:<djU���3��}c���^m%J � JP�F.X.!�	.@d9 �I3 "E3:H&+:<.)I3 b�!&���:H4S:<�-U.%&+&+I�0F0�:H��6��8�k�nE3�@0���:�&�I3�H�!0
��.S -�fG �  ��c&+.!�3 ��'uSI��'�3&��)(5}M���^m%J � Js&+.!I���#b0]�@:� "�	:<�F vD�.!��:<��.)0�:H��6c�H�+4)�+�!dj.!0��F���` �&+�+�3�!0�:H.) ?�F�3�8��:<�X4!.)�<4)�	���3�*��.S -� I3�3#%�+0
�8���F�)&]1?G �  c�@�3.@���3�+09��\��!D2E3�<�)( � #%.X.)0�1X��.)=%WY0]�8�����H:<�36)�T�@�"�F�)&]1% +(%,9��:�&]�C&+�!�n=?�b�3�@��I�0]�@�H�<U$D2.%#%�'�<�f#��@�3#�#%�+���'&����f#7=XU
�r}M�-~am�=3�! ��'#A.)�� -�]�8�F:H "��:�&+ '(M&+�!��=?�VI3 ��'#��) $�s=Q�! �:H $��.rD�.%#%�'��D�.!0F�R&+.!D�E��H:H&'�8�F�'#A�8���F�)&]1X 'G � �g�F��.!I�6)�A���3�
:H�)�F�+0F.!E?�+0]�@=�:H�H:g�-UK.!d_}M���]m�J � J�:H M�@�n:<D�E?.!0��F�@�S�c�@�Q#7:H�S���'0��f -�F:<��6�:� � �I��)(%:g�c,9:H�<� ��.@�c=?�T#%:� �&+I3 � ��'#7:H�7�F��:� `E3�@E?�+0fG

J`���K0F�+DK�@:H�3#%�'0b.@d�����:� bE3�!EQ�'0T:� b -�F0�I3&���I�0F�'#Z�) adj.!�H�<.8,c 'G$J`���K���+\X�k "�f&^��:H.!�ZE�0F�' ��+�S�] b ".)D2��0F�+���8�F�'#t,/.)0�1C.)�
}c�-~[m% `�@�Q#�:H�)�F0�.%#%IQ&��' *���3�a "�F�@������0]�@�3 �:g�F:<.)�$�@�Q�@�HUX �:� h�F�'&]����:�uSI��!GhmX�f&^�F:<.)�7|TE30��f "�'�)�] h�F���[}c���^m%J � J �@0]&]��:<���f&^��I30��)G
mX�f&^��:H.!�t�C#%�' F&�0F:H=Q�f b}c���^m%J � J �@�[,�.!0F1C.!�Z ��+4!�'0F�!�v�+\��@D�E��H���@�"�]�!&]1 F&��+�Q�@0F:<.S +G � :H�3�!�<�HU!(_mX�'&���:H.!���7#�0F�5,c [ �.!D��
&�.)�3&��HI3 �:<.)�3 `�@�3#n.)I%���H:<�3�' �djI%�FI�0��b,�.!0F1pG

� ���	��
a���M
�������

}c�+�-,/.)0�1SW�.!0F:<�'�S���'#�:H�)�F0�IQ ":H.!�b#%�+���'&���:H.!�k �U% -�F�+DK �&'�@�b=?�*0F.!I�6)���<Ua#%:� -�F:<��6)I�:� "���f#[:<�S�F.��8£�¤^¢Y ^£�ª��%¢�¥��������3¤h�@�3#��p¥�¢��*�8 ����
ª]¡5¤+¥�� ���!�Q¤]G �  �I�0F4!�'UK.@dv�3���-,�.!0F1)W�.!0F:H�+�S���f#K�-~am� 9:H c6!:H4!�+�n:H�tw {@| y G

~�:H "��0F:<=3I%���f#R�-~[m% ��@0F���!�Z��\X���'�3 ":H.!�Z.!d/�F����.!0F:H6!:H�3�@�Y(  �:<��6)�<�+WY�3.) "�[:H�S��0FI3 �:<.)�Z#������f&^�F:<.)�Z�!E�E�0F.)�)&]���.VDkI��<��:HE��H�
��.S -�] +G���EQ�'0F�@��:H��6�:<�S�F0�I3 �:H.!�R#������f&^�F:<.)�Z�!�3�@�HU% ":� �.84!�+0b�!I3#%:<�b "��0F�'�!DK b&�.!�H�H�'&^�F�'#dj0�.)D¦ "�'4!�'0F�!�_ �.!I30F&+�' [�@�H�<.8,c �.!�3�
��.$:H#%�'�S��:<djUn�@�"�F�)&]1% c "EQ�@����:H��6� ��+4)�+0]�@�� �UX "���'DK +G�"	\��!D2E3�<�f `.@d_����:� c1X:H�3#�.@dh �U% -�F�+DK M�!0��b�-~#"/mZw è � y (Q}am%J � J w è%$5y (
�"m3� � w |)| y (Q�@�3# �M��� �-~�w { y G

}c�+�-,/.)0�1SW�=3�! ��'#R�-~[m% ��F�@1)�$�V#�:gop�+0F�+�S��E?�+0] �EQ�f&^��:H4!�n�@�3#rD2.84)�������':<0�dj.%&�I3 �dj0F.!D ������&�.)D�E�I%�F�@��:H.!�3�!�*:H�%dj0]�! "W
��0FI3&���I�0F�$�i�F���2��.) "�F ��@�3#n�F���+:H0M.)EQ�'0F�@��:H��6$ �UX "���'DK F���F.��F����&+.!D�DkI��3:H&'�8��:H.!�C:H�%dj0]�! "��0FI3&^�FI�0F���i���3�k���+�-,/.)0�1��@�3#�:<�F 
E�0F.@�F.X&+.!�� F��G J`���f "� �U% -�F�+DK KI3 ��������V�����-,�.!0F1r�! ��F���V �.!I�0]&���.!d[ ��'&+I�0�:<�-USWY0F�+�H�+48�!�)�K:H�%dj.!0FDK�8�F:<.)��G&"	\��!D2E3�<�f �.@d
���3:H [1X:H�3#V.!d/ �UX "���'DK a�!0���}�m�§ w ' y �@�Q#V~��-~am�w {�' y G�}am%§ :� [�$�3���-,�.!0F1� ��'&+I�0F:g�-UCD�.!�3:g�F.!0a���3�@�T�@�3�!�<U% ��' M��0]�8��&
.!�Z�n�<.%&'�@�h�@0F�'�7���+�-,/.)0�1��F.�#������f&^�T���+�-,/.)0�1SW�=3�! ��'#:<�S��0FI3 �:<.)�3 'G2J`���K �U% -�F�+D :� [�F�!:<�H.!0F�'#��.�.!E?�+0]�8�F��.!�Z�n �:H��6!�H�
=�0F.)�)#�&+�) -�`�<:H��17:<��.!0]#%�'0/�F.��!&'&��' F `�@�H�e���3�[��0]�8��&a=Q�+�-,/�'�+����.) "�F 'Gh~��-~am7:� c�@���+4).!�HI%��:H.!�7.@d	}�m%§ �F�3�8�c:H�S���+6)0F�@���f 
#��@�F��0F���F0�:H�+4)�'#ndj0F.!D������2���+�-,/.)0�1n,9:g�F��+4)�+�S�F �6)�@�����'0��f#�=XU7�F�����!I3#%:<��:H��6�d��)&�:H�<:<��:H�' �.@d	�F���2��.) "�F �&�.!D�E?.) �:<�36����3�
���+�-,/.)0�1pG����7�F��:� c&+�) "�)(��@�3�!�<U% �:H �:� c�@�� ".2�H:<D�:<���'#n�F.K�2 �:H��6!�H��W��<:H��1$q � } �!�3#n�+4!�'�S�`E30�.%&��f � �:H��6�:� 9&��'�S��0]�@�H:<B'�'#eG

� �f&��+�S�F�<U)()�F�����F�@0F6!�+�*.@dv�����-,�.!0F1SWY=3�) "�f#2�-~am% ��3�) *=?�+�'�7,9:�#%�'���'#��F.2�)#�#%0F�' F *#%�+���f&^��:H.!�7:<�7�H�!0�6)�!(X&�.)D2E3�<�+\��3���"W
,�.!0F1k�F.!E?.!�H.!6!:H�' 'G�(a0F�-~[mw � y �!�3#)"/§*" �c� q ~�w {+� y �@0F�9�-,/.���\��@D�E��H�' *.@de�F��:H /�+4).!�HI%��:H.!� G,(a0F�-~am�:H ��b6)0F�!E��%W�=3�! ��'#
:H�)�F0�IQ ":H.!��#������f&^�F:<.)�; �UX "���'D ,9��.) ��$6).)�@��:� T�F���n#������f&^�F:<.)��.@da�8�"�]�!&]1% 2 "E3�!����:H��6V���@0F6!�$�����-,�.!0F1R:H�%dj0]�! "��0FI3&^�FI�0F�' 'G
(a0F�-~amV�@6!6)0��'6)�@���' 9�����20��f "I3�g�] M.!d*�<.%&'�@�H:<B'�'#C��.S -��WY=Q�! ��'#�!�3#C���+�-,/.)0�1SW�=3�! ��'#�:H�S��0FI3 ":H.!�R#%���F�'&^�F:<.)�R �U% -�F�+DK M:H�S��.n�
6!0]�@E3�%W� "��0FI3&���I�0F�!G*J`�3�k�@�3�!�<U% �:H `.!d_�����T0F�' �I��<��:H��6K6!0]�@E3�n�!�<�H.8,c `.!���T��.K��:H6!���H:H6!�S��&�.)0�0F�+���8�F:<.)�7�!D2.)��6�#%:<o?�'0��'�S���8��W
�F�)&]1% +G_J`��:� h "U% "���'D :� hE3�!0"�F:H&+I����@0F�<Uk �I�:<�F�!=��<�c��.T#%�+���'&�� � #%.X.!0F1S�3.!=k0]�8�����H:<�36)�b�@�Q#�,/.)0�D2W��<:H1!�9�8���F�)&]1X 'G-"/§*" �M� q ~
:� k�C �UX "���'D ,9�3.) ���#%�' �:<6)�r�8�����+D�E%�] b�F.V�!#�#�0��f � a�F���$ F&+�@���@=3:<�H:g�-UR:H F �I��' ��! F ".%&�:��8�F�'#R,9:g�F�r:H�)�F0�IQ ":H.!�s#%�+���'&���:H.!�s:H�
���@0F6!�������-,�.!0F1% +G."*§/" �c� q ~�dj.)�<�H.8,c T�C=�I3:<��#%:H��6@W�=��H.X&]1t�@E�E30�.S�!&]�R���3�@���@�H�<.8,c bdj.!0T��:H�+0]�@0]&]��:�&+�!�h&�.!D�E?.) �:g�F:<.)�Z.@d
#%�f&��+�S�F0F�!�<:HB+�f#¤+¥+ 10'£��]¥�2��@�3£i¢��8 ]¤^(��F�3�8�f(�:H�7�F���k&+I�0�0F�+�S�c#%�f ":H6!��(��!E�E��HU7 "�F�@��:� -�F:H&'�@���@�Q�@�HUX �:� ���.K���+�-,/.)0�1�#��@�F�3G3"h4)�+�
���3.!I�6)�#%�'&+�+�S��0]�@�H:<Bf�8�F:<.)�n.!d* "�f&�I�0F:<�-U7D�.!�3:g�F.!0] c�@�3#��3:<�'0F�!0F&]��:�&+�!� &�.)D�EQ.S ":<��:H.!�C:� M�KE30�.)D2:� �:<��67�@E�E�0F.)�)&]��(����':g�F���+0
(a0F�-~amt��.)0 "*§/" �c� q ~�E30�.84X:�#%���@�XUR�!I%��.)DK�8��:�&KD��'&]�Q�@��:� "D¦��.V#������'0�D�:H����,9�3�@�k�+4)�+�S�F k�@0F�K��.C=?�$D�.!�3:g�F.!0F�'#
�@�Q#�,9���+0F�b���3�� ��'&�I30�:<�-U$�'4!�+�S��&+.!�H�<�f&^�F.!0] c�@0F�[��.�=?�kE3�H�)&��'#�GcJ`��:H M�<�f�54!�f `�����2&�.)�%�36!I30F�@��:H.!��.@d_���3�� �UX "���'D �F.@�]�@�<W
�HU:<�t�F�����3�@�3#3 [.@d*�F����}c�+�-,/.)0�1Vm%�'&�I30�:<�-Ut�M��&��'0'G�J`��:� [:H b�!�H �.$�F0�I3��dj.)0T&�.)D2D��'0F&+:H�!���3���-,�.!0F1)W�=3�) "�f#C:<�S�F0�I3 �:H.!�
#%�+���'&���:H.!�r �U% -�F�+DK b�H:<1)�$}c�+� � �!��6!�'0$w $8y �@�Q# � �'�!��mX�f&�I�0F�w è � y GC�/.!���s}c�+� � �!��6!�'0k�@�Q# � �'�!��mX�f&�I�0F�K�+4).!�H4!�f#dj0F.!D
 �:<��6)�<�+WY�H:H��1RD�.)��:g�F.!0��@E�E30�.S�!&]���f [��.t�#%:� -�F0�:H=�I%�F�'#��!0F&]�3:g�F�'&^�FI�0F�!GVJ`���n}c�+� � �!��6!�'0�:H�S��0FI3 ":H.!�r#������f&^�F:<.)�; �UX "���'DK 
:� k&�.)D�EQ.S "�f#Z.@d`�-,/.�-USE?�$.!d9D2.%#%I3�<�f +�4�p¥+��¤+�@ ]¤$�@�3#5�k£i �¥]��¢��8 ]¤^GVmX�'�3 �.!0] T�@0F�����+�-,/.)0�1t "�f&�I�0F:g�-URD�.!��:<��.)0F T���3�@�
�@�Q�@�HUSB'�2�������3���-,�.!0F1C��0]�8��&�.!�s�����+�-,/.)0�1R "�'6!D��+�S�k�@�Q#V�F�����H.!6)6!:H��6�:<�%dj.)0�DK�@��:H.!�tE�0�.%#%IQ&��'#Z=XUsL/:H F&�.�0F.!I%�F�+0] 

|



��.s#%�+���f&^�����+�-,/.)0�1SW�=3�! ��'#s�@�"�F�)&]1% +G � ~M:H0��f&^�F.!0�:H K�tD�.%#%I��H��0��f "E?.!�3 �:H=��<�7dj.!0��F����DK�@�3�!6!�+D��'�)��.@db�R6!0F.!I�E;.@d
mX�'�3 ".)0F 'GR~�:H0��f&^��.)0F �&+�!�r=Q�� "��0FI3&^�FI�0��f#s��:H�+0]�@0]&]��:�&+�@�H�HU��.RDK�@�3�!6!�����@0F6!���3���-,�.!0F1X 'GRJ`�3� � �f�@�imX�'&+I�0��7:<�S�F0�I3 �:H.!�
#%�+���'&���:H.!�$ �U% -�F�+D�:� /&+.!D�EQ.S "�f#�.@d���¥�¢��*�8 ����`�S�!£i�?¥�¤](����5¤]¢�¥ 2��*�S¥��Q¢�¤^(X�@�3#	�¡@�?¡'�)¥+ ]¤^GhJ`����}M���-,�.!0F1 "*��6!:H���' /�@0F�
���+�-,/.)0�1�D�.!��:<��.)0F a�fu)I3:<E�E?�'#t,9:<���Z�8���F�!&]1 �:H6!�3�@��I�0F�' M���3�@�k�@0F��DK�@�F&]���f#V�@6S�@:H�3 "���F���2��0]�8��&k.)�t�7���+�-,/.)0�1C�H:<�31?G
J`���$mXU% "���'D � 6)�+�S�F b�!0�����.S -��WY=Q�! ��'#:H�S��0FI3 �:<.)�t#%�+���f&^��:H.!�s �U% -�F�+DK [���Q�8�TD�.!��:<��.)0T "�f&�I�0F:<�-UV "�'�3 �:g�F:<4)�2�H.!6n�3�H�' [.)�
���3.) "�'G�J`�3�' ��kD�.%#%I��H�' �0��'EQ.)0"�������':<0��3�3#%:H��6S c�F.����3��&��'�S��0]�@�_§C.!��:<��.)0'G�J`���2§.!��:<��.)0�#%:� "E3�H�5U% 9�F���2:<�%dj.)0�DK�@��:H.!�
��.��F���TI3 ��+0fG*����)#�#%:<��:H.!��(������k§.!��:<��.)0cE�0F.84S:�#%�f �djI��3&^�F:<.)�3�@�H:<��:H�' 9dj.)0`�����k0��'D2.!���T�)#%D�:<��:� "��0]�8��:H.!��.!dv�F���T:H�3 -�]�@�H�<�f#
mXU% "���+D � 6!�+�S�] /�!�3#K}c�+�-,/.)0�1 "h��6):<�3�' 'Gv����=?.@�F�$}c�+� � �!��6!�'0/�!�3# � �f�@�imX�'&+I�0��c�����[#%�+E3�<.8UXD��+�S�/�!�3#�&�.)�%�36)I�0F�@��:H.!�
.@d �����a�����-,�.!0F1SWY=Q�! ��'#�:H�)�F0�IQ ":H.!�$#������f&^�F:<.)�7&�.)D�EQ.)���+�S�F /:� ��T�F�) "1KE?�+0�dj.!0FD��'#KDK�@�XI3�!�<�HU�=XU������[}c�+�-,/.)0�1�mX�f&�I�0F:g�-U
�M��&��'0'G���;�!#�#%:<��:H.!� (��3.!���7.@d`�����$�-,/.R&�.!D�D��+0]&�:��@�� "U% "���'D� kE�0F.84S:�#%�f b���3�$I3 ��+0�,9:g�F���,��+�H�gW�#%�+�3���'#s&+.!D�E��H���F�
���@��6)I3�@6)�M�F.� �E?�'&�:<djU$�3�+,b(�E?.) F ":H=��HU$&�.)D�E��<�+\e(��8�"�]�!&]1$ �:H6!�3�@��I�0F�' 'G

J`�����@E�E30�.S�!&]�E�0F�' ��+�S�F�'#:H�R����:� [E3�@E?�+0[�+\S�F�+�3#3 a�����4�Q¢�¡8¢�¥�
� �¡8�3¤^£i¢�£��@�����?¡@«�5¤^£�¤�
Q¥]���%�3£��+�3¥��m�J � Jc�2w è | y �F.
���+�-,/.)0�1SW�=3�! ��'#V:<�S��0FI3 �:<.)�r#%���F�'&���:H.!��G�J`���$ "�F�@���K�F0F�!�3 ":<��:H.!�s�!�3�@�HU% ":� a���f&]����:�u)I3��,��) T&�.)�3&��':<4)�'#t�! ���D2�+����.%#t�F.
#%�f �&+0�:H=Q�9&+.!D�E�I%�F�+0	E?�+���+��0]�8��:H.!�Q 	�! 	 ��'uSI��+�Q&��' _.!dp�)&^�F:<.)�3 ����3�@�h�@�K�8���F�!&]1)�+0�EQ�'0"dj.)0�DK ��F.T&�.!D�E�0F.!D�:� "�/���3�c "�f&�I�0F:g�-U
.@de�b&�.)D�E�I%���'0* �UX "���'D�G � ���F�!&]1% h�!0��`6)0F�!E���:�&+�@�H�HUk#%�' F&�0F:H=Q�f#�=XU�I3 ":H��62¤^¢�¡@¢�¥�¢Y �¡8�3¤^£i¢�£��@�.�@£�¡+�! �¡ 2�¤^G �Q¢�¡8¢�¥^¤`0��'E�0F�' ��+�S�
 ��3�@E3 ���.!�F T.!dc� "U% "���'D4�  T4).!���8�F:<�H�!(	 ��+D�:gW�E?�+0FD��!���+�S�f(��!�3#sE?�+0FD��!���+�S�kD��'D2.)0�Ut�H.X&'�8�F:<.)�3 +G � #%�' F&�0F:HE%��:H.!�s.!d9�!�
�8���F�)&]1K�3�! `� �  F�8dj�f�k "�F�@0���:H��6� -�]�8�F�[�!�3#$�@�9�<�f�! "�`.)��� � &�.)D�E�0�.)D�:H ��'#��k�+�3#�:<��6K "�F�@���!GhmS�]�8�F�' 9�@0F�[&]�3�@0]�!&����+0F:HB+�'#�=XU
D��'�!�3 a.@d[¡8¤]¤�¥+ ^¢Y£��8��¤^(v,9��:H&]�t�@0F��E30��f#%:H&'�8�F�' a.!�Z ".)D��2�) "E?�'&��F a.@d/�����K ��'&�I30�:<�-U -�]�8�F�2.!dh���3�� "U% "���+D�(� �I3&]�Z�! ��3�H�
.8,9���'0F ���:HE�(3I3 ��+0M:H#%�'�S��:<�Q&+�@��:H.!��(?.!0cIQ "�'0��@I�����.)0�:HB'�@��:H.!��G�
% F¡8��¤^£i¢Y£��8�3¤k=Q�+�-,/�'�+� "�F�@���' ��@0F�b:<�Q#%:H&'�8�F�'#�=XUV¤^£g�!�?¡@¢��% �¥
¡!�+¢Y£��8��¤��F�3�8�T0F�+E�0F�' ��+�S�a�����K�)&^��:H.!�Q a���3�@�[:<d`.!D�:g�����f#Vdj0F.!D �����K�+\X�f&�I%�F:<.)�R.!d��!�t�@�"�F�)&]1 �&+�+�3�!0�:H.n,/.)I��H#RE�0F�+4)�+�S�
���3�a�@�"�F�)&]1kdj0F.!D &+.!D�E��H����:H��62 "I3&'&��f � "djI��H�<U)G�J/UXE�:H&'�@�?��\��@D�E��H�' *.@d  �:<6)�3�8�FI�0F�M�!&���:H.!�3 /:<�Q&��HI3#%�M0F�'�)#%:H��63(S,90�:<��:H��6Q(S�!�3#
��\%�f&�I%�F:<��62�3�H�' 'G

J`���K "�F�8�F�k�F0F�!�3 �:g�F:<.)�t�!�3�@�HU% ":� c�F�'&]���3:HuSI����3�) [=Q�'�+�Z�@E�E��H:H�'#V��.���.) "�"W�=3�) "�f#:H�)�F0�IQ ":H.!�t#%���F�'&^�F:<.)��(v�!�3#t���F.S.)��(
&+�!�<�H�'#���m�J � J w {8��( è,è ( è { y (��3�) �=Q�'�+�A#%�+4)�+�H.!E?�'#eG��am%J � J�IQ "�f K -�]�8�����F0F�!�3 �:g�F:<.)��#%:��@6)0F�!DK ��) ������C=Q�! �:H 2dj.)0
0FI��<�f c�F.7:H�S���'0�E�0F���[&]�3�@�36!�' �:H�R�n&�.!D�E�I����+0[ �UX "���'D.�  [ "�F�8�F���!�3#V#%�+���f&^�[:<�S��0FI3 �:<.)�3 �:<�R0��f�@�<W��F:<D��!GbJ`����&]�3�!��6!�f M:H�
���3��&�.)D�E�I%���'0a �U% -�F�+D.�  M "�F�8�F���!0��TD�.)��:g�F.!0F�'#�=XU��<�'4!�'0F�!6!:H��6K.@oZ.@d	�F�����!I3#%:<��:H��6�d��)&�:H�<:<��:H�' �E�0F.84S:�#%�f#�=SU� ��'&�I30�:<�-USW
�+�3�3�@�3&+�'#[.)EQ�'0F�@��:H��6c "U% "���'D� '(8 "IQ&]�T�! mXI3�k§C:�&�0F.) �UX "���'DK �'m%.!���@0F:H e�fuSI�:<E3EQ�f#b,9:g�F�[�������`�! �:H&*m%�'&�I30�:<�-U�§C.%#%I3�<�aw |�� y G
��m�J � J�:H M�@=��H�a��.K:H�)�F�+0FE�0F���`�����T�!I3#%:<�`��0]�@:H��E�0F.X#�I3&��f#$=XU$�� �:<��6)�<�[.)EQ�'0F�@��:H��6K "U% "���+D�G

Jv.[#������f&^�*�@�"�F�)&]1% ����3�@�h:<�X4!.)�<4)�/D�I��<��:HE��<�M��.) "�F 	 ��3�@0F:H��6��3���-,�.!0F1b�3�H�c "U% "���+DK '(!�a���+,;��.X.)��(S&+�@�H�H�'#2}�m%J � Jzw è%$5y (
�3�) 9=Q�'�+�#%�'4!�'�<.)EQ�f#eG�}am%J � JzI3 "�f c�K&��H:H�+�S�"W� "�'0�4)�+0c�!0F&]��:<���f&^�FI�0��a�F.$&�.)�<�H�'&��M�@I3#%:<�M0F�'&+.!0]#� �dj0�.)D #�:gop�+0F�+�S�� �.!I�0]&��f 
�j�3.) "�F ]�^(�D��+0F6!�2�F���+D :H�S��.C�� ":H��6)�<�K�@IQ#%:g�[�F0F�!:<�Y(�DK�@�3�!6!�� "UX�3&]�30�.)��:<Bf�8�F:<.)�V�@�3#t&�.)0�0F�+���8�F:<.)�V�@D�.)��6$�F����#%:<o?�'0��'�S�
��0]�@:H�� +(3�!�3#7�����'�CEQ�'0"dj.)0�D  -�]�8�F�[��0]�@�3 �:g�F:<.)�C�@�3�!�<U% �:H `.)�7�F���T0F�' �I��<��:H��62��0]�@:H��G "h4!�'�$�F��.!I36!�}�m�J � J �  M&+.!D�EQ.)���+�S�] 
�@0F�b#%:� -�F0�:H=�I%�F�'#n.84!�'0`���3���-,�.!0F1?(%}am%J � Jz#%.X�f 9��.@�cE?�+0�dj.!0FD�D�.!�3:g�F.!0F:<��6K�@�9�����b���+�-,/.)0�1K�H�+4)�+����:<�F 9�'4!�+�S�M �.!I�0]&��f 
�@0F�a�����T�!I3#%:<��:H��62d��!&+:<�H:g�F:<�f c�548�@:H�H�!=��H��.)�$�F���bD�.!��:<��.)0��f#$��.S -�] +G

J`�����3�8�FI�0F�!� �'4!.!�HI%�F:<.)�.@d* "�F�@���T�F0F�!�3 �:g�F:<.)�V�@�3�!�<U% �:H M:H �:<�F [#%:H0��f&^�a�!E�E��H:H&'�8�F:<.)�C��.7�����-,�.!0F1% +GM}M���^m%J � J¨:H ����3�
0F�' �I��g�9.!d ���3:H 9�'4!.)�<I%�F:<.)��G_}c���^m%J � J�:� 9�k��.X.!���!:<D��'#n�8�90F�'�!�gWY��:HD��a�3���-,�.!0F1)W�=3�) "�f#K:<�S�F0�I3 �:H.!�7#������f&^�F:<.)��Gh}c�+�]m%J � J
�F�!1!�f T�!#%48�!�)�]�@6)�K.@d`�����$EQ�f&�I��H:H�!0�&]�3�!0F�)&^�F�+0F:H "��:�&+ a.@d9:H�S��0FI3 ":H.!�r#������f&^�F:<.)�s=3�! ��'#t.!�r�!�3�@�HU% ":� b.!d`�3���-,�.!0F1��0]�8��&!G
}c�+�-,/.)0�1% eE30�.84X:�#%�h#%���]�@:H�<�f#b:H�%dj.!0FDK�8��:H.!�b�!=Q.)I%��&+.!D�E�I%�F�+0v �U% -�F�+Dz�!&���:H4S:<�-U!(8�!�3#a�����'Ub&+�@�bE30�.84X:�#%�_����:� v:<�%dj.)0�DK�@��:H.!�
0F�+6)�!0F#��<�f � a.@d����3��:<�Q -�]�@�H�<�f#R.)EQ�'0F�@��:H��6C "U% "���'D� T.!0[���3�$�@I3#�:g�F:<��6CD�.%#%I��H�' ��548�@:H�H�!=��<��.)�R�F���K��.S -�] +G7���Z�)#�#%:<��:H.!��(
���+�-,/.)0�1n�@I3#%:<��:H��6n&+�@�C=?�kE?�+0�dj.!0FD��'#�:H�V�K��.)�%W�:<�S��0FI3 �:<4)�b,��5U)(3,9:<����.)I%���3.@�F&]�3:<��6�������EQ�'0"dj.)0�DK�@�Q&��T.!d_�':g�F���+0����3�
D�.!��:<��.)0��f#C��.S -�] �.)0M�F���2�����-,�.!0F1�:g�] "�'�gd-(��!�3#���+�-,/.)0�1��@IQ#%:g�b "��0F�'�@D 6)�+���'0F�@��:H.!�&'�@����.!�a=?����I�0F���'#V.@o_G � :<�3�!�<�HU!(
���+�-,/.)0�1Z�F0F�@�K&n�3�) KD�.!0F��E�0��f&�:� "���@�Q#��F:<D��'�<U���:HD2:H��6s:H�%dj.!0FDK�8�F:<.)���F�3�@�����3��@I3#%:<��0F�'&�.)0F#3 �E30�.%#%I3&+�'#;=XUr���3�
��\%:� -�F:<�36��[mn�!I3#%:<��:H��62d��!&�:H�H:g�F:<�f +G

J`���[���+\S�M ��'&���:H.!�3 `E30��f "�'�)�`�F���T#%�' �:H6!�n.@d������T}M���]m�J � J ��.X.!�v�@�3#n ".)D��a�+\��@D�E��H�' `.@d�:g�] 9I3 ��!G

� � �9��� ��!"� !¦�	��#C�]�,�c���_�����

}c�+�]m%J � J�:H 	�[#%:� "��0F:<=�I����'#K�!E�E��H:H&'�8�F:<.)�2&+.!D�EQ.S "�f#k.!d3�F���`dj.!�H�<.8,9:H��6b&�.)D�EQ.)���+�S�F '���F���b�?¥+¢��*�8 ���$�¡!�+¢	ª]¡8¤�¥+(@�F���[¤^¢�¡@¢�¥
¢Y �¡8�3¤]£i¢Y£��8�t¤+�]¥��p¡8 ^£�� �)¡8¢�¡!ª]¡5¤+¥+( �$&+.!�H�<�f&^��:H.!�V.@dh6!�'���+0]�@�vE�I�0FEQ.S "�b©? ��)ªF¥�¤^(��@�3#C�����C¡8�p¡8«�&%f¥+ ^G � ��:H6!��H�+4)�+��4X:<�', .@d

�



probe

probe

probe

��
� �� �
� �
� �
� �
� �

Network fact base

Analyzer
Security Officer

Network

Internet

gateway

gateway

router

database
Scenario

� :<6)I�0�� è �h}c���^m%J � J��!0F&]��:<���f&^�FI�0��)G

���3��}c�+�]m%J � J �@0]&]��:<���f&^��I30��T:� c6):<4)�+�C:H� � :<6)I�0F� è GcJ`���2#%�' �:H6!�C.@d_�F���kDK�@:H�V}M���]m�J � J &+.!D�EQ.)���+�S�] c:� ME�0F�' ��+�S�F�'#
:H�7�F���[dj.!�H�H.8,9:<��6� �I�=3 ��'&^�F:<.)�3 'G

���
	 �������������������� ����!"�
J`���K���+�-,/.)0�1�d��)&^�T=3�) "�K&+.!D�EQ.)���+�S�T "��.!0F�' [�!�3#tD��!�3�@6)�' ����3�� "�f&�I�0F:g�-UV0��'�<�'45�!�S�[:H�%dj.)0�DK�8�F:<.)�t�!=Q.)I%�T�n�����-,�.!0F1pG
J`���[d��)&^�c=3�) "�[:� c�� -�]�@�3#XW��@�H.!�3�[�!E�E��H:H&'�8�F:<.)�$�F�3�8�c:� 9I3 ��'#n=XU��F���T}c�+�-,/.)0�17m%�'&�I30�:<�-Un�M��&��'0`��.�&�.)�3 "��0FI3&^�f(%:<�3 ��+0��'(
�@�Q#�=30�.8,c ��*�F���M#��@�F�[�@=?.!I��	�����9���+�-,/.)0�1k=Q�':<��6bE30�.!���'&����f#eGv���*&+.!�S�F�!:<�Q _:<�%dj.)0�DK�@��:H.!�K�@=?.!I%�_�F���c���+�-,/.)0�1[�F.!E?.!�H.!6!U
�@�Q#��F���b�����-,�.!0F1$ ��+0F4X:H&+�' `#%�+E3�<.8U)�'#eG

J`���R�����-,�.!0F1���.!E?.!�H.!6)U;:� n�;#%�f �&+0�:HE%�F:<.)��.@db�F���t&+.!�3 "��:<��I3�+�S��&+.!D�E?.!���'�)�] $.!dT���3�R���+�-,/.)0�1>�@�Q#���.8,l�F���+U
�@0F��&�.!�3���'&����'#�G�J`���������-,�.!0F1CD�.X#��+�hI��Q#%�+0F�<UX:H��6n������}M���^m%J � J��@E3E�0�.S�!&]�RI3 "�f �£i�3¢�¥�  $�¡)�]¥^¤^( �3�5¤^¢�¤](_�@�Q#�« £i� �5¤��) 
&�.)�3 "��:<��I��'�)�c�'�<�'D��+�S�F 'G � �����-,�.!0F1�:� 90F�+E�0F�' ��+�S���f#$�) 9���SUXE?�+0F6!0]�@E��7.!�7������ "�+�`.!d�:H�S���'0"d��)&��' bw | è�y Gh���n�F��:H cD2.%#%�'��(
:H�)�F�+0�d��!&+�' h�!0��9��.%#%�f h,9��:H�H�M��.S -�] *�@�Q#��<:H��1% *�!0��9�f#%6!�f �)���3�@�*:� +(S��.) "�F /�@�3#��H:H��1% *�@0F�9D�.%#%�+�H�'#K�) * ����F *.@de:H�)�F�+0�d��!&+�' 'G
J`��:� a:H b�!�V.!0F:H6!:H�3�@���@E�E�0F.)�)&]�C���Q�8�[�3�! [�7�SI3Dk=?�+0[.@d/�)#%48�@�S�F�!6!�f +GT���'&'�@I3 ��T�F����D�.X#��+�_:H �dj.)0�DK�@�Y(e:<�[E30�.84X:�#%�' ��
,��+�H�gW�#%���Q���'#7 "�'D��!�S��:�&+ ��@�3#7 "I�E3EQ.)0"�] *0F�'�) ".)��:<�36k�@�3#7�@I%�F.!DK�8�F:<.)��G	J`��:� hdj.)0�DK�@�H:HB'�8�F:<.)�$�@�� �.��@�H�H.8,c *.)���c�F.�D�.%#%�+�
���+�-,/.)0�1T�H:H��1% 	=3�! ��'#�.!�K�[ ��3�@0F�'#�=�I3 c���!G 63GH(+"h�����'0����+�]��:H���a�3�8�FI�0F�!��,`�5U!(8=XUk0F�+E�0F�' ��+�S�F:<��6a�F���c "�Q�@0F�'#�=�I3 h�) 	�b "�+�
&�.)�S�F�@:H��:H��6$�!�<� ������:<�S���'0"d��)&��f 9���Q�8�a&'�@�V�)&+&+�' F `�����2&�.)D2D�I���:�&+�@��:H.!�C=�I3 'GM�������:� M,`�5U!(Q:g�a:H �E?.) F ":H=��H�b��.7E�0��f&�:� "�'�<U
D�.%#%�+�M�����V&+.!�3&+�+E%��.!db�����-,�.!0F1s��0]�8��&��f�54!�' F#%0F.!E�E3:<��6Q(*,9��:�&]�>:H ������V=3�! �:H 2dj.)07�Z�XI�D�=Q�'0�.@db���+�-,/.)0�1SW�0��'�H�@���'#
�8���F�)&]1X 'G�����!#�#%:<��:H.!� (���.)EQ.)�<.)6!:�&+�!��E�0F.!E?�+0���:H�' c&'�@��=Q�2#%�' F&�0F:H=Q�f#7:H�V�!�n�+\%E�0��f � �:H4!�[,��5Un ":H�3&+�T��.) "�F M�@�3#��H:<�31X ��@0F�
��0F�'�@���f#$I��3:gdj.)0�D��HU7�! `�f#%6!�f �.@d������b�XUXEQ�'0�6)0F�!E���G

J`���������-,�.!0F17D�.%#%�'�v:� M�3.@�[�<:HD�:g�F�'#C�F.��F����#%�f �&+0�:HE%�F:<.)�.@d	�F���2&+.!���3�'&^�F:<.)�.@dh�'�<�'D��+�S�F &�e�'�)&]�C�+�H�+D��+�S��.!dh���3�
D�.%#%�+�*�!�H �.��3�! k ".)D2�K�) � �.%&�:��8���f#V:H�%dj.)0�DK�8�F:<.)��G � .!0b��\��!D2E3�<�)( ��.S -�] b�3�54!�K ��+4)�+0]�@�	�8����0F:<=�I����' b���3�@�k&]�3�@0]�!&����+0F:HB+�
���3���-USE?��.@d`�3�@0]#%,`�@0F���!�3#V.)EQ�'0F�@��:H��6� "U% "���+D  ".!di�-,��!0��2:<�Q -�]�@�H�<�f#eGK}c.@�F�2���3�@�T:<�t���3:H [D�.%#%�+� � ��.S -�]�$:� b�n0F�@�����'0
6!�'���+0]�@�v&�.!�Q&��+E��'�9�K��.S -�a:H ���#%�+4X:�&��k���3�@���3�) c.!�3�T.!0�D2.)0��b�3���-,�.!0F17:H�S���+0�d��!&+�' `�F�3�8�[&+�!�C=Q�k��������\%E��H:H&+:g�[ ".)I�0F&+�
�@�Q#QO5.)0[#��' "��:H�3�8�F:<.)�R.!d/���+�-,/.)0�1��F0F�@�K&!G � .!0b�+\��@D�E��H�!(�=XU�F��:� b#%���3�3:g�F:<.)��( 6S�8���',��5U% '(e0�.)I%���'0F '(��@�Q#RE30�:H�S���+0] [�@0F�
&�.)�3 �:H#%�'0��f#T�F.[=Q�9��.S -�] +G����2�����9D�.%#%�'��()�<:H��1% h�@0F�9&]�3�@0]�!&����'0�:HB+�f#b=XUT���3�+:H0_�-USE?�T�j�)G 6QG<( "	�F���+0F�����^�^(S�@�3#�:<�S�F�+0�d��!&��f 	�@0F�

�



5i 4i

7i 8i

9i

9i

3i

3i
3i

1i

1i

carpenter

wilder

jackson

chaplin

hitchcock

i

TELNET: *

kubrick

3

2
1

2

1

0

L1

i6

1

2

L3

L

2i

2

L4

i i10 11

5L

landiswood

lang

bergman

fellini

Outside Internet

rlogin: carpenter,lang

NFS: /home 
         /fs       

kubrick,wood
kubrick,wood

� :H6!I�0F�T{%� � ���+\%�!D�E��<�b�3���-,�.!0F1?G

&]�3�!0F�)&^���'0�:HB+�f#c=XU������':<0e�-UXE?�*�@�Q#�=XUM�����*&+.!0F0��f "E?.!�Q#%:<�36��H:H��1SWQ�@�3#a���+�-,/.)0�1SW��<�'4!�'�@�!#�#%0F�' F ��' 'G�J`���h&�I�0F0F�+�S� }c�+�]m%J � J
E�0F.@�F.@�-UXEQ�9:� *�F�@:H�H.!0F�'#���.8,`�@0]#� 	JML�N�O8�-NZ�����-,�.!0F1% +()=�I%�h�F���MI3�3#%�+0F�HUS:H��6TD�.%#%�'�Q&+�!�K�'�) ":H�<U��!&'&�.)D2D�.%#��@���c#%:<o?�'0��'�S�
E�0F.@�F.X&+.!�e �I�:g�F�' T���!G 63GH(%�"m3�bO!�[m%�*E�0F.@�F.X&+.!�� F��G

J`���7�����-,�.!0F1t ��+0F4X:H&+�' kEQ.)0"�F:<.)�s.@dc�F���$���+�-,/.)0�1Rd��!&��2=Q�! ��$&�.)�)�]�@:H�3 2�V#%�f �&+0�:HE%��:H.!�s.!dc���3�7 ��+0F4S:�&��f TE�0F.84X:H#��'#
=XUV�F���n��.) "�F k.@dc����+�-,/.)0�1pG*"h\%�!D�E��<�f b.@d9�F���' ��7 ��+0F4X:H&+�' T�!0��������n}c���-,�.!0F1 � :H�<��mXU% -�F�+D ��} � m��^(����3�7}c�+�-,/.)0�1
���%dj.)0�DK�8�F:<.)�tmXU% "���'D ��}M�"m��^(�J�"/q } "/J[( � J9N_( � 0F�7 "�'0�4X:�&��f +(p���]&@G2J`���2d��!&^�[=3�) "��&�.)�)�]�@:H�3 [�7&]�Q�@0]�!&^�F�+0F:<Bf�8�F:<.)�C.@d
�'�)&]�C "�'0�4X:�&��b:H�����+0FDK 9.@d_�F���T���+�-,/.)0�13Of�F0F�!�3 �EQ.)0"�`E�0F.@��.%&+.!���� ]��I3 "�f#e(��F���k�)&+&��f � cD2.%#%�'�/���!G 63GH(30F�'uSI��' "�^O80��'E��HU%��(%���3�
�-UXEQ�a.@d �!I%���3�+�S��:�&+�@��:H.!�V���!G 63GH(X�)#�#%0F�' F -W�=3�) "�f#e(!E3�) � �,�.!0]#XWY=Q�! ��'#e(8�F.!1)�+�%W�=3�! ��'#�().)0/&��'0"�F:g�?&+�8�F��W�=3�! ��'#Q�^(X�@�3#������a�<�'4!�'�
.@d���0]�8��&[E�0F.@�F�'&���:H.!�s�j�)G 6QG<(��'�3&�0FUXE%���f#�.!09��.!�]��G/���C�!#3#%:g�F:<.)��(��F���T���+�-,/.)0�1�d��!&^�c=Q�! ��T&�.!�S�]�@:H�3 `:<��dj.!0FD��@��:H.!�C�@=?.!I��
��.8,  "�'0�4X:�&��' `�!0��b#%�'E��<.8U)�'#R�j:YG �)G<(Q��.8,� ��+0F4X:H&+�' `�@0F��:H�3 "�F�!�)�F:H�@���f#n�!�3#n�!&+&+�' F "�f#$.84)�+0/�����b�3���-,�.!0F1%��G

� :<6)I�0F�M{[ "��.8,c 	�!�K��\��@D�E��H�9���+�-,/.)0�1pG �����F���c�XUXEQ�'0�6)0F�!E��20��'E�0��f "�'�S��:H��6a�����c�3���-,�.!0F1?(!:<�S���'0"d��)&��f 	�@0F�c#%0F�5,9�K�) 
=����!&]1K#%.!�F '(S�3.) "�F ��@0F��#%0]�5,9�$�! �&�:H0]&��H�' ��@0F.!I��3#K�����[&�.)0�0F�' �EQ.)�3#%:H��6T:H�S���+0�d��!&+�' '(S�!�3#��H:H��1% ��!0��M0��'E�0��f "�'�S���'#$�! /�<:H���' 
&�.)�����f&^��:H��6M������:<�S�F�+0�d��!&��f +G�J`���*�+\��@D�E��H�*���+�-,/.)0�1a:H _&+.!D�EQ.S "�f#b.@d%�Q4!�*�H:H��1% +(5�-,��+�H4!�/��.) "�F '(8�@�3#� ":<\X���+�'�T:H�)�F�+0�d��!&+�' 'G
�c�'0��f�8di�F�+0f( :<�T:H T�) � �I�D��'#V���Q�8�T�'�)&]�R:H�S���'0"d��)&��K�3�) b�C ":H��6!�H�K�! F ".%&+:H�@���'#R�-Nz�!#�#�0��f � '(edj.!0k��\��@D�E��H��:<�S���'0"d��)&�������:H 
�! F �.X&+:H�@���f#K,9:g�F�$�-N��!#�#�0��f � ����@G	J`���a.!I%�] ":�#%�a�����-,�.!0F1�:H �D�.%#%�+�H�'#7�! ��n�]� 2M©3�5¤^£i¢�¥ ���8¤]¢a�i�F���b#%.!I�=3�<�[&�:H0F&+�<��:<�7���3�
�36)I�0��5�^G�L/.)D2E?.) �:<���T��.S -�] c&�.)�S�F�@:H��� ����M.!d	:<�S���'0"d��)&��f M �EQ�f&�:<�3�'#�=XU��@��+\XE30��f � �:<.)��G����C����:� c,`�5U$:<��:� cE?.) F �:<=��H�b�F.
0F�+E�0F�' ��+�S�b:<�s�C&+.!D�E3�!&��T,��5UVE3�@0��F [.!d/�F�������+�-,/.)0�1,9�3.) ���#����F�!:<�� T�!0���I���1X��.8,9�Z.)0b��.@�k0F�+�H�+48�!�)�[dj.)0T:<�S�F0�I3 �:H.!�
#%�+���'&���:H.!��G_���$�����[��\��!D2E3�<��.@d � :H6!I�0F�a{b�����[&�.)D2E?.) �:<���a��.) "�/:� �I3 "�f#���.2D�.%#%�+�?���3��.)I%�F �:H#������S���'0��3�����!�3#$&+.!�S�F�!:<�Q 
�@�H�p���3�b:<�S���'0"d��)&��f 9�@�3#n&�.)0�0F�' �EQ.)�3#%:H��6��!#�#%0F�' F ��' ���.@�c:H�nI3 "�b�'�H ��+,9�3�+0F�a:H�7�����b:H�3 �:H#%�b�3���-,�.!0F1?G

�  �d��!0[�) [ "�'0�4X:�&��' a�@0F��&�.!�Q&��+0F���f#e(p:<�R�������+\%�!D�E��<�2���+�-,/.)0�1���.S -�	��
���������:� [�@�R} � mR ��+0F4!�'0M�+\XE?.!0���:H��67�3�H�
 �UX "���'DK ���������
k�!�3#������[��.��� �!�"�$#��2�@�3#&%��$�$'?G����7�!#3#%:g�F:<.)��(���
���������:� `��J�"/q } "/JA "�'0�4)�+0*dj.!09�@�XU���.) "�'G(�M.) "�
)�* #��+�,�,�K��\%EQ.)0"�] 9�@�t ^«<�F�@£i�t "�'0�4X:�&�����.K��.S -�] -# * "$.�
,��/0
�"��@�3#1� * ��2pG

J`���M}M���-,�.!0F1�mX�f&�I�0F:g�-U��M��&��'0*&+�!���!&+&+�' F ������������-,�.!0F1bd��)&^�/=Q�! ��`����0F.!I�6)�K�b6!0]�@E��3:H&`:H�S���+0�d��!&+�!G_J`���c:H�S���+0�d��!&+�
E�0F.84X:H#%�f 	djI��Q&^��:H.!�Q�@�H:g�F:<�f *�F.�#%�f ":H6!�������a�����-,�.!0F12��.)EQ.)�<.)6!U��@�3#��F.2#����3�������3�� ��+0F4S:�&���:<��dj0F�) -�F0�I3&���I�0F�!(X�! /,��+�H�?�) h�F.
=�0F.8,c "�k�����K�3���-,�.!0F1)W�0F�+���8���f#�:<��dj.!0FD��@��:H.!��G�}c.!���2���Q�8�b,9��:H�<�2���3�2�3���-,�.!0F1CD2.%#%�'�	:H b�n&�.)D�E��<�+\e(edj.!0FDK�@�	 "U% "���'Dn(
���3�2:H�S���'0"d��)&��kIQ "�f#�F.7DK�@�Q�@6!�k�����2���+�-,/.)0�1nd��!&��b=3�! ��k:� a:<�S��I3:g�F:<4)���!�3#IQ "�'0"WYdj0�:H�+�Q#%�<U)GT}c�+�]m%J � J¨:� [:<�S�F�+�3#%�f#C�F.
0F�+E�0F�' ��+�S�h���@0F6!�9���+�-,/.)0�1% 	&�.)�S�F�@:H��:H��6T�b���@0F6!�9�XI�D�=Q�'0*.@de��.S -�] 	�F�3�8�*E30�.84X:�#%�c#%:H4!�+0] ��c "�'0�4X:�&��' 'G � .!0*����:� h0F�'�) ".)��()�) 
�@���@�<���'0��Q�8��:H4!���F.��F���96!0]�@E3��:H&�:H�S���+0�d��!&+�!(!�!�<�X�F���9:H�%dj.!0FDK�8��:H.!��&+�!�2�!�H �.[=Q�9:H�3 ��+0����f#��!�3#20��+��0F:<�'4!�'#k=XUTI3 �:<��6 � m3L/�"��W

$



=3�) "�f#���.X.!�� 'G�J`�XI3 '(S F&�0F:HE%��:H��6k���@�36!I3�!6!�' h�<:H1!�aN_�+0F�3.!0*�����a��.!I�0F����mX�3�+�H�p&'�@��=?�MIQ "�f#���.2�@I%�F.!DK�8�F�c���3�M0F����0F:H�+48�@�Q.@d
:H�%dj.!0FDK�8��:H.!��dj0�.)D������a�����-,�.!0F12��.) "�F '(X=SU�uSI��'0�UX:H��6T�F���a�����-,�.!0F1�:H�%dj.)0�DK�8�F:<.)�$ ��+0F4S:�&��f ����!G 63GH(XU!�+�H�H.8,AE3�@6)�' '(S~a}�m��
.!09=XU��+\��@D�:<�3:<��62�F���k&�.)�%�36)I�0F�@��:H.!�$�3�<�f `.@d������b:H�X4!.)�<4)�'#��3.) "�F T���!G 63GH(� ��
�/�' � #,�,�0�k.)� ��}c���P �U% -�F�+DK ]�^Gh���'&'�@I3 ��
���@0F6!�K���+�-,/.)0�1% [=XUV�F���+:H0k4)�+0FU�3�@��I�0F�$�@0F�� �I�=%�-�'&��T��.R&]�3�@��6)�' '(��F���$���+�-,/.)0�1d��!&^��=3�! ��$&�.)D�EQ.)���+�S�k:� k#%�f ":H6!�3�'#
��.CE30�.84X:�#%�KE�0F.X&+�'#%I30��f a���3�@���@�H�<.8,P�����7}c���-,�.!0F1tm%�'&�I30�:<�-UZ�M��&��'0[��.4)�+0F:gdjUV�����K:H�S���'0��3�!�h0F�+E�0F�' ��+�S�F�@��:H.!�t.@d`���3�
���+�-,/.)0�1$�!6)�!:<�3 "�`�����T�)&^�FI3�@�H�<Un#%�+E3�<.8U)�'#7:<�%dj0]�! "��0FI3&���I�0F�a��.K:�#%�+�S��:<djU$:H�3&+.!�3 �:H "���'�3&�:H�' M�@�3#n:H�3&�.)D2E3�<�+���b.!09.)I%�F#3�8���f#
:H�%dj.!0FDK�8��:H.!� G

����� � � � � ��� � �
	 !�� �� ��	���� ��	 � ��� ��� � � �
� ��!"�
J`���2 -�]�8���k��0]�@�3 �:<��:H.!� F&��+�Q�@0F:<.$#3�8�F�!=3�! ��b:� c�F���2&+.!D�E?.!���'�)�M���3�@�aDK�@�Q�@6!�f `���3�2 ����a.@dh -�]�8�F�T��0]�@�Q ":<��:H.!�0F�+E30��f "�'�%W
�F�@��:H.!�3 T.@d`�����7:<�S�F0�I3 �:H.!�s �&+�+�3�!0�:H.) a�F.C=Q�n#%���F�'&����'#�G�J`�3�$ -�]�8�F����0]�@�3 �:g�F:<.)�s �&+�+�3�!0�:H.#��8�]�@=3�) "�K&'�@�s=?����\%�'&+I%���f#
�! �� "�F�@�Q#XW��!�<.)�����@E3E��<:�&+�@��:H.!�Z�F�3�8���@�H�<.8,c [�F���7}M���-,�.!0F1Zm%�'&�I30�:<�-Us�M��&+�+0b�F.V=�0F.8,c "���!�3#Z�'#�:g�� -�]�8���$��0]�@�3 �:<��:H.!�
#%:��@6)0F�!D� �I3 �:H��6K�kdj0F:H�+�3#%�HU$6)0F�!E���:�&M:H�S���'0"d��)&��!G

�  _D��'�)�F:<.)���'#�:H��mX�f&^�F:<.)��{�(8�����9 "�F�@������0]�@�3 �:<��:H.!���@�3�!�<U% �:H ���f&]����:�u)I3��,`�! �.)0�:H6!:H�3�@�H�HUT#%�+4)�+�H.!E?�'#b�F.[D2.%#%�'����.S -��W
=3�) "�f#b:<�S�F0�I3 �:H.!�3 �w è | y G � .!0	}c�+�]m%J � Js�F���/.)0�:H6!:H�3�!�Sm%J � Js�F�'&]����:�uSI����3�! v=Q�'�+�2�@E�E��H:H�'#b�F.a&+.!D�E�I%�F�+0_���+�-,/.)0�1% '(f�!�3#
���3��&�.)�3&��'E%�F M.@d* "�F�@���!(p�! F ��+0���:H.!�3 '(%��0]�@�Q ":<��:H.!�3 '(Q�!�3# �:<6)�3�8�FI�0F�T�!&^�F:<.)�3 c�Q�54!�b=?�+�+�R&]�3�@0]�!&����+0F:HB+�'#n:H�V�K���+�-,/.)0�1)�'#
�+�X4X:H0�.)��D��+�S�'G

��������� ��� �� !�"#�$&%(')"*" !,+-� .�/0$&"
���t�����-,�.!0F1SWY=3�) "�f# "�F�8�F�k�F0F�!�3 �:g�F:<.)�R�@�Q�@�HUX �:� M�F���������-,�.!0F1C -�]�8�F�2:H�3&+�<I3#��' a���3��&+I�0F0��'�)�F�<U�)&^�F:<4)�2&+.!�����f&^�F:<.)�3 ��idj.!0
&�.)�����f&^��:H.!�s.)0�:H�+�S�F�'#Z "�'0�4X:�&��f F��( �F���$ "�F�8�F��.@d9:H�S���+0]�!&���:H.!�3 $�idj.!02&�.)�����'&���:H.!���H�' F T ��+0F4X:H&+�' ]�^(_�@�3#R���3�$48�@�HI��' k.@d`���3�
���+�-,/.)0�1��F�!=��<�f /���!G 63GH(80�.)I%��:H��6M�F�@=3�<�f +(8~a}�mkD��!E�E�:H��6) '( �M� Nt&+�)&]���' '(f���F&f�^G � .)0v:H�3 "�F�@�Q&��!(8=?.@�F���!�T.!E?�+�2&�.!�3���'&���:H.!�
�@�Q#R�7D�.!I��S���f#�Q�<�� "U% "���'D¦�@0F��EQ�@0��a.!d*���3�� "�F�@���2.@d/���������+�-,/.)0�1pG � E?�+�3#%:H��6C~a}�mV0��fu)I3�' "���F�3�8�b�3�) [��.@�[U!�+�
=?�+�+�Z�@�Q ",��+0F�'#V:H b�!�H �.7EQ�@0��a.!d*���3�� -�]�8���)(  �I3&]�R�) a������DK�@E�E3:<��6�=?���-,��+�'�R�-N �!#�#�0��f � #1-2�3 � 1�1�1 � 1-2 � 1-4K�@�3#V���3��3�!D2�����/+#���#,��# �?G � .!0a�����K�!E�E��H:H&'�8��:H.!�R.@d` -�]�8���2�F0F�!�3 ":<��:H.!�t�@�3�!�<U% �:H ��F.7���+�-,/.)0�1% ����3�2.)0�:H6!:H�3�!�� "�F�@���2��0]�@�3 �:<��:H.!�
�@�Q�@�HUX �:� �&+.!�3&+�+E%�c.!d��) � ��+0���:H.!�7�3�! `=?�+�'�n�+\X���+�Q#%�'#7��.K:H�3&+�<I3#��b=Q.!���t¤^¢�¡@¢�£��2¡5¤]¤+¥� ^¢Y£��8�3¤T�@�3# � �8�p¡ 22£��2¡8¤]¤�¥+ ^¢Y£��8��¤^G

mS�]�8��:�&M�) � ��+0���:H.!�Q h�@0F���) � ��+0���:H.!�3 *�@=?.!I%�`�T���+�-,/.)0�1k���3�@�`&'�@��=?�M4)�+0F:g�3�f#K=XU���\��@D�:H��:<�36b�����a���+�-,/.)0�1kd��!&^�`=3�) "���
���Q�8�h:� +()=SU���\��@D�:H��:H��6a�����c�3���-,�.!0F1b��.)EQ.)�<.)6!UT�@�Q#k�F���M&+I�0�0F�+�S�h ��+0F4S:�&��9&+.!�%�36)I�0]�8��:H.!� G � .)0	��\��@D�E��H�!(!�����`dj.)�<�H.8,9:H��6
�! F ��+0���:H.!���

5 
�"�6��#,
 �  � �,
,"�60
�" � �,
�"�6��#,
��87
� � � * ��
:9�9<; %�%$%�; * �0'
� � * .�.����# * /����� � � * ��
=9�98; >,?�@�A ��/�/�.0'B;BC

:�#%�+�S��:<�3�f 9�2 ��+0F4X:H&+� ��:<�n���3�[ ����c.!d� ��+0F4X:H&+�' �E�0F.84S:�#%�f#�=XU���.S -� �,
�",60
�"K "IQ&]�$�F�3�8�`���3�b�3�@D��[.@dv�����T ��+0F4X:H&+��:� �%�%$%
�@�Q#��������@E3E��<:�&+�@��:H.!�E30�.84X:�#%:<�36����3�2 ��+0F4X:H&+�T:H ��F���KL " � }¨�S����EZ#��@�'D2.)�EDfG �  [�7 "�f&�.!�Q#C��\��@D�E��H�!(?�F���kdj.)�<�H.8,9:H��6
�! F ��+0���:H.!���

F ��/0
,"�� * #,
  �� 2 * /�
,% *HG � ���/0
�"�� * #,
0��7
 � ������ � / G .�
I9�9<; ?�/$��
,"$��
�/�;JC

#%�'��.@�F�' 9�@��:H�S���+0�d��!&+�[.@d��2��.S -�f(02 * /�
,% *HG (@���Q�8�c:� c&�.)�����'&����f#��F.��@�."	���3�+0F�����9�H:<��1pG
J`���f "�K�! F ��+0���:H.!�3 b�!0���I3 ��'#R��.&+I3 "��.!D�:HB+�� "�F�@������0]�@�Q ":<��:H.!�t0��'E�0F�' ��+�S�F�@��:H.!�3 �dj.!0kE3�@0���:�&�I����@0T F&��'�3�@0F:H.) ��j�)G 6QG<(��

E3�!0"�F:H&+I��H�!0b "�'0�4)�+0[�@�3#R:g�] b&��H:<�'�S�F ]�^G����RE30F�)&^��:�&��)(e���3�+UV�!0��2I3 ��'#V��.C#%���F�+0FD�:<���2�F�����@D�.!I3�)�[.@d�1X��.8,9�<�f#%6!���@=?.!I��
���3�b�����-,�.!0F1�d��!&��c=3�! ��a���3�@�c�'�!&]�nE�0F.!=?�[DkI3 "�9=Q�bE�0F.84X:H#��'#7,9:g�F��#�I�0�:H��6K&�.)�%�36)I�0F�@��:H.!�7E�0�.%&+�'#%I�0F�' 'G

~�US�Q�@D�:H&K�) � ��+0���:H.!�Q b&+�@�t=?��4!�'0�:<�3�'#t.)���<UR=XUV��\��!D2:H��:H��6n�����7&�I�0F0��'�S�k -�]�8���K.!d/�F�������+�-,/.)0�1pG7�����$��\��@D�E��H�
:� KA,L 5HM �, $��/0
$'ON �+,�$
�� G ��P �,
�",60
�"�P #��0�
,��/JQS(?,9��:�&]�R:� a��0FI���:<d/�F���� "E?�'&+:g�Q�'#V�3�<�� �U% -�F�+D �+\%EQ.)0"�F�'#=XU ��
�"�60
�"
:� $&�I30�0F�+�S���HU�D�.)I��S���'#>=XU #��� 
,��/pG � ��.@�F���+07��\��@D�E��H�C:H R>�������
�# /+��,�S?+��/ * !���,����
,'ON * '�'$"�1EP�.0��"�/�1BP * '�'$"2OP

TVU�W*XOY[Z-\ ]_^a`bY[cdc�egf-\ ]-hBZ*Y[Z-c�idjkZ-lmjkn�lKZ-YkidjoidegY[Zqp-c�XVlregZsidW-X�jkc�cdXVn�i�egY[Z-c�egcBidW-Xtp-c�XOYku�vmwaxyuzY[nyvdc�p-{|Wri�Wmjoi�x-}

~



.���"$/20QX( ,9��:�&]�r:� b�F0�I��7:gd9�F���+0F��:� k�!�r�' "�F�!=��<:� ����'#Z4X:H0"�FI3�@��&�:H0F&+I�:g�2=Q�+�-,/�'�+�Z�F���7 �EQ�f&�:<�3�'#��!#�#%0F�' F ��' T�!�3#ZEQ.)0"�] +G
J`���f "�b�! F ��+0���:H.!�3 `�@0F�aI3 "�f#��F.K#%���F�+0FD2:H���b,9�3�@�9�+4!�'�S�F `0F�+�H�+48�@�S����.2�����b�3���-,�.!0F1� -�]�8���b ���.!I3�H#7=Q�bD�.)��:g�F.!0F�'#$=SU7�
���+�-,/.)0�1KE�0F.!=?�!G

��������� � +m�$&" .�� .�/E$&" ��$�% ��.��E$������+-! '��b�*.�/E$�"
���V}M���]m�J � J[(� �:<6)�3�8�FI�0F�k�!&���:H.!�3 ��@0F�T��\%E�0F�' F "�f#�=XUn�H�+4)�+0]�@6):<��6K.!os.@d*�@��¥�08¥��Q¢�2��%�!¥+« Ga����F��:H �D�.%#%�+�_�+4)�+�S�F ��@0F�
 ��'uSI��+�Q&��' `.!dvD��' F F�@6!�f ���\�&]�3�@�36!�'#7.84!�'0����3���-,�.!0F1?G

J`���`=3�) ":�&*�'4!�'�)�	:� ������[« £i� � ��«H¥�08¥�« 2�¥�¤]¤+¡+�S¥�().!0 2�¥�¤]¤+¡+�S¥`dj.!0h ���.)0"�fG � �H:<��1SW��<�'4!�'�SD��f � F�@6)�*:� 	�a "��0F:H��6�.!dQ=�:<�F 	���3�@�
�@E3EQ�f�@0] �.)�t�n���+�-,/.)0�1C�H:H��1R�@�b�� �EQ�f&�:<�3�'#R�F:<D��!G�J`�3�KD2�f � F�@6)��:� [��\�&]�3�!��6!�f#=?���-,��+�'�V�-,�.C#%:<0F�'&����HUV&�.)�����f&^���f#
:H�)�F�+0�d��!&+�' 'G � .!09�+\%�!D�E��<�)(X�����T �:H6!�3�@��I�0F�b�!&^�F:<.)���

M 
���� * 20
 ���0
	
��P 
	 G� 7
� � �$
,��2�/������J1*2OC

0F�+E�0F�' ��+�S�F ��C�H:<��1SW��<�'4!�'�/D��' F F�@6!�K�+\�&]�3�@��6)�'#Z=?���-,��+�'�r:<�S�F�+0�d��!&��f &
	
�t�!�3# 
	 G ,9�3.) ��$ ":HB+�7:H �6!0F�'�@���'0b���3�!� � è {
=XUS���' ��@G

�`�! �:H&��'4!�+�S�] 	&+�@��=?�c�@=3 "��0]�!&����f#k.)0*&�.)D2E?.) ��'#k��.b0F�+E30��f "�'�)�	��:H6!�3�+0�WY�H�+4)�+���!&���:H.!�3 'G � .!0h�+\��@D�E��H�!(@�-Ns#��@�F�!6!0]�@DK 
���Q�8�n�!0����F0F�!�3 �EQ.)0"�F�'#�dj0F.!D .!���:H�S���'0"d��)&��C�F.��@��.!�����'0$:H� �s���+�-,/.)0�1��@0F�CD�.X#��+�H�'#��) $ ��'uSI��+�Q&��' �.@dT�H:<��1SW��<�'4!�'�
D��' F ��!6!�f ��F�3�8�	0F�+E�0F�' ��+�S�������`:H�)�F�+0FD��'#%:��8�F�` "���'E3 _:H�k�F���9#%�+�H:<4)�+0FUbE�0F.X&+�' F +G�}c.!�������3�@�_�����`.!�3�<Uk#�:<0F�'&����HUb.!=3 ��+0F48�@=��H�
�+4)�+�S�F `�!0��[�H:<��1SW��<�'4!�'�?D��f � F�@6)�' ��@E�E?�'�!0�:H��62.!�� "E?�'&+:g�Q&a�H:<�31X 'GhJ`���'0��+dj.!0F�!(S�����b�-N�#��@�F�@6)0F�!D � �'4!�+�S�]�T:� `.!=3 ��+0F48�@=��H�
=XU7�H.X.!1X:H��6��8�c�F���TE3�5UX�H.)�)#7.!d	.!���T.!d_�������<:H��1SWY�H�+4)�+��D��f � F�@6)�' `I3 ��'#n�F.$#%�+�H:H4!�+0M������#��8�]�@6!0]�@D�G � .)0M��\��!D2E3�<�)(����3�
 �:<6)�3�8�FI�0��[�!&���:H.!���

� F���� * / * 2�" * � '�����
	
�tP 
	 G�� 7
' � �,.�/������� � �,�� �"+#,
H@��, �/�
 9,9 /�"� �
OC

0F�+E�0F�' ��+�S�F 	�!���-Ns#��8�]�@6!0]�@D¨���3�@�*:H *#%�+�H:<4)�+0F�'#�dj0F.!DP:H�S���'0"d��)&��	
	
�T��.b:H�S���'0"d��)&��	
	 G �@�3#2�F�3�8�h�Q�! _�F���M �.!I�0]&��90F.!I%�F�
.!E���:H.!�n�+�3�!=��<�f#eG	J`��:� `�+4!�'�S�`&'�@�n=Q�[.!=Q "�'0�4)�'#�=XUK�H.X.!1X:<�362�@���F���[�<:H��1SW��<�'4!�+�eD��f � F�@6)�' /I3 "�f#$:H��#��8�]�@6!0]�@D #%�'�<:H4!�'0�U
�@�H.!�36M�F���9E3�8�F� �� ]� dj0�.)D 
	
�[��. 
	 G Gv���	:H 	�!�H �.�E?.) F �:<=��H����.b,90F:g�F�9 ":H6!�3�@��I�0F�`�!&^�F:<.)�3 v���3�@�h0��+dj�+0���.b �EQ�f&�:<�Q&`�H:<��1SW��<�'4!�'�
D��' F ��!6!�f /:H�n�����T&+.!�S���+\X�`.!d_#3�8�F�!6!0]�@D #%�'�<:H4!�'0�U)G � .!09�+\%�!D�E��<�)(X�����T �:H6!�3�@��I�0F�b�!&^�F:<.)���

M 
���� * 20
 �  � � F���� * / * 2�" * � '����0
	
��P 
	 G�� 7
� � '�� /���9 
	 G C

0F�+E�0F�' ��+�S�F ����<:H��1SWY�H�+4)�+�SD��' F ��!6!�*IQ "�f#k#%I�0F:H��6M�F���`#%�+�H:<4)�+0FUb.@dQ�!�k�-NR#��8�]�@6!0]�@D  �I3&]�T�F�3�8�����3���H:H��1SWY�H�+4)�+�X#%�' "��:H�3�8�F:<.)�
�!#3#%0��f � .@d��F����D2�f � F�@6)�h:� v�3.@�������/�3�3�!�S#%�f -�F:<�Q�8��:H.!��:<�S�F�+0�d��!&��a�j:YG �)G<(@������D��' F ��!6!�h:� ���.@�v�������H�) -�_.!�3�*:H�T���3��#%�'�<:H4!�'0�U
E�0F.%&��' F ]�^G
"h4)�+�S�F �0��'E�0��f "�'�S��:H��6� �:<��6)�<� �M~aN w { $5y #��@�F�@6)0F�!DK K.!0nJML�N w { x5y  "�'6!D��+�S�F n�@0F�0F�+E�0F�' ��+�S�F�'#�=XU> �E?�'&�:<djUX:<�36

�+�Q&+�@EQ "I����8�F:<.)�7:H�C�@�n�-N>#��8�]�@6!0]�@D�G � .)09��\��@D�E��H�!(X�F���T ":H6!�Q�8��I30��b�!&���:H.!���
� F���� * / * 2�" * � ' � � > � 5 
�2���
,��/ /!������
	"��P 
	 G�� 7
' � '�� / 9�9 * 	
� * �0'
/ � '�� / 9�9 2�4OC

#%�'��.@�F�' [�F���� "�fuSI��+�3&+�K.@d`D��' F ��!6!�' aI3 ��'#R�F.#%�+�H:<4)�+0k��JML�N  ��+6)D2�'�S�[�'�3&+�!E3 �I��H�@���f#R:H�S��.�!�R�-N #��@�F�!6!0]�@D  �I3&]�
���Q�8�9���3�T#%�' "��:H�3�8�F:<.)�7�-N>�)#�#%0F�' F `:H * 	
�$�@�Q#��F���T#%�' "��:H�3�@��:H.!�CJML�N�EQ.)0"�9:� M{@|3G

JML�Nt4X:<0���I3�!�3&�:H0]&�I�:<�F h�!0��`��:H6!�3�+0�WY�H�+4)�+�Y(!&�.)D2E?.) �:<���9�+4)�+�S�F 'G � 4S:H0���I3�!�3&�:H0F&+I�:<�h:H 	:�#%�'�)�F:g�Q�'#�=XUT�F���`��I�E3�<�$#Y¤+�8�% F�F¥
�&%;¡ �+�8 �¥�¤]¤('e¤��@�% ��]¥ 
*)+%C©3�8 ^¢,' �)¥^¤^¢Y£i�?¡@¢�£��@� �&%;¡ � �@ �¥�¤F¤('-�)¥^¤^¢Y£i�?¡8¢Y£��8��
-)+%C©��@ ^¢/./�!�3#[:� &�.)D�EQ.S "�f#�.!dX�-,/.c ��'uSI��'�3&��f 
.@d�JML�Ns ��+6)D2�'�S�F 	�+\%&]�Q�@��6)�'#2=Q�+�-,/�'�+���-,�.b:<�S�F�+0�d��!&��f +G�"*�)&]�2.!dp�����f "�9�-,�.T ��'uSI��+�Q&��' *#%���3�3�' *�[=XUS���� -�F0��f�@D�G�J`�3�
=XUS���M "��0F�'�!DP:� h.!=��F�@:H���f#�=XU��! F "�'Dk=��H:H��6a������E3�5UX�<.S�!#� _.!dQ�F���� ��+6)D2�'�S�F 	:H��������&�.!0F0F�' �EQ.)�3#%:H��6b "�fu)I3�+�3&+�!(@dj.)�<�H.8,9:H��6

0(1 XVndX jou idXVn&2 f ] {VY[Z43 XVZ idegY[Z egZ idXVn�uajk{VXVcBjkndX�l-XVZ-YkidXVlsf ] egl-XVZ i�e 5mXVndcEf X76[egZ-Z*egZ�6-8�e i�W:9 2*jkZ*l<;>= jkl-l-ndXVc�cdXVcBjkndX�l-XVZ-Yki�XVl f ] egl-XVZ ide 5mXVn�c
fbX76[egZ-Z-egZ�6?8�e i�W:@ }

x



���3�C0�I��H�' �.!dM�F���JML�N�E�0�.!��.%&�.)�b�j�!G 63GH(` "�fu)I3�+�3&+:<��6Q(*0F���F0F�!�3 "D�:� � �:H.!��(h�+�F&!G ��w { x5y G�J`���C "��0F�'�@DK ��@0F�C#%�+�3.@���f#�=XU
� /�"�
 * � � �H>0���
,��/��@�3# � /$"0
 * � � � 5 
�"�6�
�"pG

� .)09��\��@D�E��H�!(X�F���T �:<6)�3�8�FI�0��[�!&���:H.!���
� > � 5 
,2���
,��/ / �� ��� �"�/$ * � >+�"+#� ��/ #"���0
	
��P 
	 G�� 7
# � '�� / F�� 9,9 * 	 G * �0'
# � '�� / � �,"�/(9�9 3�� * �0'
/ � � G � 9�9 � * �0�,
 * �0'
/ � * # � 9�9 /�"$ �
OC

#%�'��.@�F�' `��JML�N; ��+6)D2�'�S��/K�F�3�8�9=?�+�H.!��6S /��.K�k4X:H0"�FI3�@��&+:<0]&�I3:g�����3�@�c�3�! �=?�+�'�7�f -�]�@=��H:H ����f#$=?���-,��+�'�$:H�)�F�+0�d��!&+�' -
	"�
�@�Q# "	 G G`J`���T4X:<0���IQ�@�v&+:<0]&�I3:g�M�Q�! c#%�f -�F:<�Q�8��:H.!�C�-N �!#�#%0F�' F * 	 G �@�Q#C#%�' "��:H�3�8�F:<.)�CEQ.)0"� x ��G9J`���� "�'6!D��+�S�c�3�) 9���3�
����� =�:g�c�3.@�M ����c�@�3#7�F���
	���Z=�:<�M "�+�'G
"h4)�+�S�F k�8�T�F���$�@E3E��<:�&+�@��:H.!�s�H�+4)�+�/&'�@�s=?�$�':g�F���+0��+�3&'�@E3 �I����8���f#t:<� ��~�NP#��8�]�@6!0]�@DK b.)0k&+�!�s=Q�n "�'�S�T����0F.!I36!�

JML�N¨4X:H0"�FI3�@�`&�:H0]&�I�:<�F 'GV���������$dj.!0FD2�'02&'�! ��!(����3�n�!E�E��H:H&'�8��:H.!��WY�H�+4)�+�*�'4!�'�)�2&+�@��=Q�n0��+dj�+0F�+�3&+�'#s=XUZ:H�3#%:�&+�8�F:<�36���3�
&�.)0�0F�' �E?.!�3#%:H��6�#��8�]�@6)0F�!D��!�3#� "E?�'&+:gdjUX:H��6����3�a�'�3&+�!E3 �I��H�@��:H.!��G � .!09��\��!D2E3�<�)(%�����T �:H6!�3�@��I�0F�a�)&^�F:<.)���

� F���� * / * 2�" * � ' ��� ����� * / * 2�" * �  � @ � > "!� ��� ��
	
��P 
	 G�� 7
' � '�� / 9�9 * 	 G * �0'
 � '�� / 9�9 2������ * �0'
" � / G .�
:9�9 >������ * �0'
" � .�"0��#I9�9 M�� �EF @�C

0F�+E�0F�' ��+�S�F `�!� � N`LA0F�'uSI��f -�9�'�3&+�!E3 "I3�H�@���'#7:H�n� ��~�NA#��@�F�!6!0]�@D�0��'E�0F�' ��+�S��:H��6��@�C} � mn&�.)D2DK�!�3#eG
���s�F���7JML�NP4S:H0���I3�!��&+:<0]&�I�:<�2&'�! ��!(	�@E3E��<:�&+�@��:H.!�%W��H�+4!�'�*�'4!�+�S�] k�@0F���+\S�F0F�)&^�F�'#s=XUZE3�@0] �:<��6��F���� -�F0��f�@D�.@dc=XUS���' 

��\�&]�3�!��6!�f#$.84)�+09�F���T4X:H0"�FI3�@� &+:<0]&�I3:g�fG�J`���T�-USE?�T.!d	�!E�E��H:H&'�8�F:<.)�n�'4!�'�)�a#%���F�+0FD2:H���f `�����kE�0�.!��.%&�.)��I3 ��'#n�F.�:<�S�F�+0FE�0��+�
���3�T -�F0��f�@D�G � .!09�+\��@D�E��H�!(X���3�[dj.!�H�<.8,9:H��6K ":H6!�Q�8��I30��[�!&���:H.!���

� # � � /$"0
 * � � � 5 
�"�6�
�" ������� � @0
��� �
0� / "���� 7
" � ��
�/$����'(9�9 ;��,? � ;JC

:� 2�!� ��J9J9N ( "/J�0��fu)I3�' "���F�3�8��:H ��F0F�!�3 "D�:<�"�F�'#r.84)�+0��VJML�N 4X:<0���I3�!��&+:<0]&�I3:g�C��#%�+�3���f#; �.!D��+,9�3�+0F�$�+�� ��n�) &#!�^(
���30�.)I�6!�7�����T "��0F�'�!D #%:H0��f&^�F�'#$dj0�.)D �����T&+�<:H�+�S�9�F.������T ��+0F4!�'0'G

��� � � � �t� � !
J`���cE30�.)=Q�f h�@0F�`�������!&^�F:<4)�9:<�S�F0�I3 �:H.!�K#%���F�'&���:H.!��&�.)D�EQ.)���+�S�F 'G_J`���+U2D�.!��:<��.)0	�����M�����-,�.!0F1T�F0F�@�K&`:H�� �EQ�f&�:<�Q&9E3�!0"�] 
.@d%�F���������-,�.!0F1p('dj.)�<�H.8,9:H��69���3��&+.!�%�36)I�0]�8��:H.!�[�F���+Ub0F�'&+�+:H4!�*�@�� "�F�!0"�FI�Ebdj0F.!Dz���3�/�@�Q�@�HUSB'�+0f(5,9��:H&]�k:H _#%�f �&+0�:H=Q�f#b:H�T���3�
dj.!�H�H.8,9:<��6n "�f&^�F:<.)��GbNh0F.!=?�' M�!0���6!�'���+0]�@�vE�I�0FEQ.S "��:<�S��0FI3 �:<.)�V#%�+���'&���:H.!�t "U% "���+DK ����Q�8�b&+�@�V=Q��&�.)�%�36!I30��f#C0��'D�.@���'�<U
�@�Q#n#�US�Q�@D�:H&'�@�H�<U$dj.!�H�<.8,9:H��6K�@�XU$&]�Q�@��6)�' `:H�������bD�.%#%�+�H�'#C�@�"�]�!&]1% `.!09:H�������b:HD�E��H�+D��+�S���f#C "�f&�I�0F:<�-U�EQ.)�<:�&�U)G "/�!&]�
E�0F.!=?�[�3�! ��F���T -�F0�IQ&^��I30��b ���.8,9�7:H� � :<6)I�0��b|3G

J`�����h« ¢�¥� [D�.%#%I��H��:� �0��f "E?.!�Q ":H=��H�9dj.!0/�3�<���+0F:H��6k�F���M�3���-,�.!0F12D��f � F�@6)�M -�F0��f�@D�G����F �DK�@:H�K�F�) "1�:� *�F.� ��+�H�'&��*���3.) ��
D��' F ��!6!�f h�F�3�8�c&�.)�S��0F:<=�I�������.� ":H6!�3�@��I�0F�[�!&^�F:<.)�3 /.!09#%UX�3�@D�:�&��) � ��+0���:H.!�Q *I3 ��'#$:<���2 -�]�8���a�F0F�!�3 ":<��:H.!�n �&+�+�3�!0�:H.bdj0F.!D
���3�T�XI�6!�b�XI�D�=Q�'0M.@d	D��' F F�@6!�f ���0]�@�3 �D�:g�����f#�.84!�+0c���3���-,�.!0F1$�H:<��1pG`J`���b�3�<���'0MD�.%#%I��H�T:� M&�.)�%�36)I�0��f#$0F�+D�.!���+�HU$=XU
���3�M�@�3�!�<UXB'�+0fG ���F /&�.)�%�36!I30F�@��:H.!�K&+�!���!�H �.b=?�MI�Ep#��8�F�'#K�@�*0�I3�%W��F:<D��9�F.T0F���3�f&^�h���',>�@�"�]�!&]1� F&��'�3�@0F:H.) '(@.!0*&]�Q�@��6)�' 	:H�
���3�k���+�-,/.)0�1n&�.!���36!I�0]�8�F:<.)��GcJ`����EQ�'0"dj.)0�DK�@�Q&��b.@d	�F���T�Q�g�F�+0M:� �.@dhE3�!0F�!D2.)I��S�c:<D�E?.!0��F�!�3&��)(Q=?�'&'�@I3 ��T:<���3�) M "��0F:H&��
0F�'�@�<WY��:HD2��&�.!�Q -�F0F�!:<�S�F hdj.!0*�����aE�0F.X&+�' F h.!d  "�'�<�f&^��:H��6b�F���a�+4!�'�S�F 	�F�3�8���3�54!�c��.k=?�[#%�+�H:<4)�+0F�'#2�F.T���3�M:H�%dj�+0F�+�3&+�M�'��6!:H���!G
���n�����T&+I�0F0��'�)�`E�0F.@�F.@�-UXEQ�a�F���[�3�<���+0M:H `:HD�E��<�'D��+�S���f#7IQ ":H��6����3�T�`m�~¨N	�!&]1)��� � :H�g�F�+0kw { è�y G

J`���Z£i�&$�¥+ �¥+�?�]¥t¥��X�@£i�p¥:� ����3��!&^�FI3�@�9:H�S��0FI3 �:<.)�>#������f&^�F:<��6r&+.!D�E?.!���'�)�fG�J`��:� KD�.X#�I��<�C:� K:H��:<��:��@�H:<B'�'#�=XUr���3�
�@�Q�@�HUSB'�+0a,9:g�F�s�n ����b.!d� "�F�8�F�2��0]�@�3 �:g�F:<.)�V:H�%dj.!0FDK�8�F:<.)�V0F�+E�0F�' ��+�S��:H��6��8���F�!&]1 F&��'�3�@0F:H.) 2�j.!0[E3�!0"�] a�����'0��'.@dF��G2J`�3�' ��
�8���F�)&]1$ �&+�+�3�!0�:H.) ��@0F�[&�.%#%:<�3�'#n:H���� "��0FI3&^�FI�0F�[&'�@�H�<�f#��F���b:H�%dj�+0F�+�3&+�[�+��6):<���a�]�@=��H�!G � �c�@�XU�E?.!:H�S�M#%I�0F:<�36��F���bE�0F.!=?�
��\%�f&�I%�F:<.)��(?����:� ��F�@=3�<�2&�.!�Q ":� -�] M.!d* "�Q�@E3 ���.@�] c.!d*EQ�'�����F0F�@��:H.!�V F&��'�3�@0F:H.�:<�Q -�]�@�3&+�' k��:<�Q -�]�@�S��:��8�F:<.)�3 F��(p,9��:H&]�t�@0F�T��.!�

'



Network interface

Filter

network link

Inference Engine

Decision Engine

Probe

� :<6)I�0��b|3�hNh0F.!=?�a�!0F&]��:<���f&^�FI�0��)G

U!�+�/&�.)D�E��<�+���f#eG�"*�!&]���'�)�F0�U�&�.)�S�F�@:H�3 *:<�%dj.)0�DK�@��:H.!�K�@=?.!I%�/��������:� -�F.!0FUk.@de�F���c:H�3 "�F�@�S�F:H�@��:H.!��(X "IQ&]���! 	�F�����)#�#%0F�' F "�f 
�@�Q#t ��+0F4X:H&+�' a:H�S4).!�H4!�f#e(e���3�K��:HD����������@�"�F�)&]1V "�F�@0����f#e(v�!�3#Z ".�.)��Gn���R������=Q�! �:H [.!d/�F����&�I�0F0F�+�S�T�!&^�F:<4)�K�8�"�]�!&]1% '(
���3���+4)�+�S�k -�F0��f�@D E�0�.84X:�#%�'#t=XUR�����K�Q�g�F�+0T:� T:H�S���+0FE�0F���F�'#t�<.X.)1S:H��6�dj.)0bdjI�0������'0k�+4X:�#%�+�Q&��K.@dc�!�s.X&'&�I�0F0F:<��6C�@�"�F�)&]1pG
"h4).!�HI%��:H.!��.!d��F���k:H�%dj�'0��'�3&��T�'��6!:H���k "�F�@���T:� �D2.)��:<��.!0F�'#n=XU7�����.�!¥]��£�¤^£��@��¥��X�@£i�p¥�(?,9��:�&]�C:H M0��f "E?.!�3 �:H=��<�Tdj.!0c�]�@1X:H��6
�!&���:H.!�3 �=3�) "�f#s.!�s�F���$.)I%�F&+.!D��' �.@dM�����7:<�%dj�'0��'�3&��n�+�36!:H���7�!�3�@�HU% ":� +GZmX.!D��7EQ.S � �:<=3�<�n�!&^�F:<.)�3 �:<�3&+�<IQ#%�7:H�%dj.)0�D�:H��6
���3�a}M���-,�.!0F1�mX�f&�I�0F:<�-U��M��&+�+0�.@d  �I3&+&+�' F -djI��?.!0/d��@:H�H�'#K:H�S��0FI3 ":H.!�7�8�"�F�+D�E%�] +(%�@�H�+0���:H��6k�����[}c�+�-,/.)0�1KmX�'&+I�0F:g�-U$�M��&��'0
#%I�0F:H��6T�F���c�30] "�/E��3�) "�f h.!d�E3�@0���:�&�I����@0F�HU�&�0F:<��:�&+�@�p F&��+�Q�@0F:<.S +(! �I�6)6!�' "��:H��6TE?.) F �:<=��H���)&^�F:<.)�3 	�F�3�8�`&+�@�$E�0��'�+D�E%�`�T -�]�8�F�
��0]�@�Q ":<��:H.!�>�H�'�!#�:<��6t�F.��s&�.)D2E30�.)D2:� ��'#� -�]�8���)(`.!0KE����5UX:<��6s�!�>�)&^�F:<4)�C0�.)�<��:H�AE�0�.!���f&^��:H��6Z�F���C�����-,�.!0F1 ���!G 63GH(�=XU
:H�8�-�'&���:H��6�#��8�]�@6)0F�!D� /�F�3�8�90F�' ����9�����-,�.!0F1$&+.!�����f&^�F:<.)�3 +G �

Nh0F.!=?�' M�@0F�T�@I%�F.!��.)D2.)I3 9:H�S��0FI3 ":H.!�#������f&^�F:<.)�&�.!D�E?.!���'�S�F 'G9��d	�$ ":H��6!�H�TE�0F.!=?�T:� M�!=��<�T��.7#������f&^���!�<� �����2 -�F�+E3 
:H�S4).!�H4!�f#�:<�V�!�V�8���F�)&]17�F���+�V������E�0F.!=?��#%.X�' ���.!�����'�'#C�F.$:H�S���+0]�!&���,9:<���t�@�XU7.!�����'0�E30�.)=Q��.!0M,9:<���V�������@�Q�@�HUSB'�+0fG
���S���'0F�)&^��:H.!�Z:� T���'�'#%�f#Z,9���+�3�+4!�'0T#%:<o?�'0��'�)��E3�@0��F b.!dc�@�s:H�)�F0�IQ ":H.!�s&+�!�Z=Q�n#%���F�'&^�F�'#Z.)���<UR=XURE�0F.!=?�' TD2.)��:<��.!0F:H��6
#%:<o?�'0��'�S�a �I�=�E3�!0"�] 9.@d	�F���k���+�-,/.)0�1pG`�������3:H a&+�) "�)(3:<��:� 9���3���@�Q�@�HUSB'�+0%�  9�F�! �17��.$#%�f&�.)D2E?.) ��k�!�C:<�S��0FI3 �:<.)� �&+�+�3�!0�:H.
:H�)�F.� �I�=3 F&��'�3�@0F:<.S  �I3&]�T�F�3�8���'�)&]�k&+�!�k=?��#%�+���f&^���f#T=XUb�M �:<�36!�H�/E�0F.!=?�!G�J`���/#��'&�:� �:<.)�k�+�36!:H���*E�0F.%&��f#%I�0F�' �) � �.%&�:��8�F�'#
,9:<���K�F���' ��M F&��+�Q�@0F:<.S 	�@0F�c&�.!���36!I�0F�'#� �.b���Q�8�*,9���'��E3�!0"�*.!d��b �&+�+�3�!0�:H.b:H /#%���F�'&����'#�(S�!�K�+4!�'�S�*:H / "�'�S�h��.b�F���ME30�.)=Q�f 
���Q�8�b�@0F�k:H�R&]�3�!0�6)�b.@d/#%�+���f&^��:H��67�����2.@�F���+0aE3�!0"�] M.!dh�����2.84!�'0F�!�<�v�8�"�]�!&]1pG[J`��:H [ �:<D�E��H��dj.!0FD .!dhdj.!0F,`�@0]#C&]�3�@:H��:H��6
�@�H�H.8,c /.)���a��.�#%�+���f&^�M�8���F�)&]1X /�F�3�8�c:H�X4!.!�H4!�[#%:<o?�'0��'�S�k�jE?.) F ":H=��HU$#%:� -�]�@�S�]�` �I�=����+�-,/.)0�1% 'G

����� �(	 ��������� �
J`�����@�3�!�<UXB'�+0M:� [�$ "�F�!�3#XW��@�H.!���2�@E�E��H:�&+�8�F:<.)�I3 ��'#V=SUn�F���2}M���-,�.!0F1mX�'&+I�0�:<�-UV�M��&��+0���.��@�Q�@�HUSB'�k�@�Q#:H�3 -�F0�I3D2�'�S�
���3���-,�.!0F1$dj.)0M�F����#%�+���f&^��:H.!�R.@d*�$�SI3Dk=?�+0a.@d* ��+�H�'&^�F�'#�@�"�]�!&]1% +G������]�@1)�' M�) M:H��E�I����F���k���+�-,/.)0�17d��!&��a=Q�! ��k�@�3#V�
 "�F�8�F�a��0]�@�3 �:g�F:<.)�n F&��'�3�@0F:H.2#��@�F�!=3�! ��b�@�3#n#%���F�+0FD�:<���f +�

� ,9��:H&]�C�'4!�'�)�] c�3�54)�b��.$=Q��D2.)��:<��.!0F�'# �Q.)���<U7���3�k�+4)�+�S�F c���3�@�a�!0��T0F�+�H�+48�!�)�M��.K�F���kD�.%#%�+�H�'#:<�S��0FI3 �:<.)�3 cD�I3 "�
=Q�T#%�+���f&^���f# �

� ,9���+0F�a�����b�'4!�+�S�] /�3�+�'#7�F.K=Q�bD�.!�3:g�F.!0F�'# �

� ,9�3�8�9:H�%dj.!0FDK�8��:H.!���@=?.!I��9�����[�F.!E?.!�H.!6!UK.!d �F���b�����-,�.!0F1�:� `0��fuSI�:<0F�'#$��.�E?�+0�dj.!0FD #%�+���'&���:H.!� �

è �



Analysis engine

Configuration builder

��
� �� �

� �
� �
� �
� �

analysis results

Analyzer

Probe configurations

Scenario databaseNetwork fact base

Filter config State/transition information

Filter config State/transition information

Filter config State/transition information

Filter config State/transition information Decision tables

Decision tables

Decision tables

Decision tables

� :H6!I�0F���Q� � �3�!�<UXB'�+0c�@0]&]��:<���f&^��I30��)G

� ,9�3�8�*:H�%dj.)0�DK�8�F:<.)��DkI3 "�*=?�cDK�@:H�)�]�@:H���'#K�!=Q.)I%�h�F���M "�F�8�F�c.@dp�F���M���+�-,/.)0�1k:<�K.)0F#%�'0	��.k=Q�M�!=��H�9��.T4)�+0F:gdjU2 -�]�8�F�
�! F "�'0"�F:<.)�3 +G

J`�XI3 '(!�F�����!�3�@�HUXB+�+0�&�.)D2E?.!�3�+�S�/�!&��F /�! ��bE�0F.!=?�cDK�@�3�!6!�+0h���3�@��&�IQ -�F.!D�:<B'�' ��b�XI�Dk=?�+0�.@de6)�+���'0F�!�gW�E�I�0FEQ.S "�9E30�.)=Q�f 
I3 �:<�36��@�n�@I%�F.!DK�8�F�'#KE30�.%&��f � /=3�) "�f#K.!�$�kdj.!0FDK�@�p#%�' F&�0F:HE%��:H.!��.!de�����a���+�-,/.)0�12��.�=Q�[E�0F.@�F�'&����'#$�@�3#K.!d����3�a�@�"�F�)&]1% 
��.k=Q�M#������f&^�F�'#eG	J`��:� *&+I3 -�F.!D�:HB'�8�F:<.)�2�F�@1)�' _�F���9dj.)0�D�.@de�T ����*.!d?E�0F.!=?�M&+.!�%�36)I�0]�8��:H.!�Q +G�"*�!&]�2E�0F.!=?�M&�.)�%�36)I�0F�@��:H.!�
 �EQ�f&�:<�3�' a�F���KEQ.S ":<��:H.!�3:<��6�.!d��nE�0F.!=?�!(e�F���� "�+�b.@d`�+4!�'�S�F ���.�=?�KD2.)��:<��.!0F�'#�( �@�3#t��#%�' F&�0F:HE%��:H.!�t.@d/�����K:H�S��0FI3 ":H.!�Q 
���Q�8�b���3�KE�0�.)=Q�K ���.!I3�H#Z#%�+���'&��'G�J`���f "��:H�S��0FI3 ":H.!�Z F&��+�Q�@0F:<.S a�!0��K&+I3 -�F.!D�:HB+�'#Vdj.!0[�F���KE3�!0"�F:H&+I��H�!0b "I�=3�����-,�.!0F1C���3�
E�0F.!=?�[:H 9D�.)��:g�F.!0F:<�363(X,9��:�&]�7dj.%&+I3 "�f ������T F&+�!����:H��6K�@�3#70F�'#%I3&+�' ��F���b.84!�'0����f�!#eG

J`���t�@�3�!�<UXB+�'07:� �&�.)D2E?.) ��'#�.@d� ��+4)�+0]�@�MD�.%#%I��H�' Z�� "�'� � :H6!I�0F�V�X�^G�J`���R�����-,�.!0F1�d��!&^��=3�) "�t�@�3#������Z -�]�8�F�
��0]�@�Q ":<��:H.!� F&��'�3�@0F:<.�#3�8�F�!=3�! ��T&�.)D�EQ.)���+�S�F ��@0F�TI3 ��'#C�) c:H�)�F�+0F�3�@�vD�.X#�I��<�f 9dj.)0c���3�� ��+�H�'&^�F:<.)��@�3#E�0��f "�'�S�F�8�F:<.)��.@d
�RE3�@0���:�&�I����@0����+�-,/.)0�1s�!�3#;�Z ��+�H�'&����'#; "�+�K.@da "�F�@���n��0]�@�Q ":<��:H.!�� �&+�+�3�!0�:H.) 'G�J`���r¡8�p¡8«�5¤^£�¤¥��X�@£i�p¥CI3 ��' ��F���#��8�]�
&�.)�S�F�@:H���f#�:H�>�����C�3���-,�.!0F1sd��!&���=3�! ���@�3#;�F��� -�]�8�F����0]�@�3 �:g�F:<.)�A �&+�+�3�!0�:H.t#3�8�F�!=3�! ��n��.r&+I3 -�F.!D�:HB+�����3� "�'�<�f&^���f#
�8���F�)&]1X �dj.)0_�����ME3�@0���:�&�I����@0_���+�-,/.)0�1kI��3#%�'0h��\��@D�G � .)0	��\��@D�E��H�!():gdp.!���c F&��'�3�@0F:H.a#%�f �&+0�:H=?�' 	�@�K�@�"�F�)&]1b���Q�8�h��\%E��H.!:<�F 
���3����0FI3 -��0F�+���8�F:<.)�3 ���:<E>=?���-,��+�'���s ��+0F4!�'0��!�3#>�s&��H:<�'�S�'(/���3�@�7 �&+�+�3�!0�:H.t,9:<�H�c=?�V&�I3 "��.)D�:<B'�'#;dj.!0��F���CE3�@0���:�&�I3�H�!0
 ��+0F4S:�&��f M#%�'E��H.8U!�'#�:H�C�F���2�)&^�FI3�@�������-,�.!0F1p(Q �I3&]�V�) M�@�R} � m ��+0F4!�'0M�@�3#�'�!&]�V.@dh:<�F a&��H:<�'�)�] +G[J`��:� �&+I3 "��.!D�:HB'�@��:H.!�
�@�H�H.8,c [.!�����F.:<�Q -�]�@�S��:��8�F���@�s�8���F�!&]1R:<�r��EQ�@0���:�&�I����@0T&+.!�S���+\S�fG �� ":H��6C�F���$#%�f �&+0�:HE%��:H.!�Z.!d/�F���K��.)EQ.)�<.)6!U.!d`���3�@�
&�.)�S����\X��:g��:H *�����'�$E?.) F ":H=��H�c�F.k:�#%�+�S��:<djU�,9�3�8�/�����[ �I%��&�:H�+�S��&+.!�3#%:<��:H.!�Q hdj.)0/#%�+���'&���:H.!�n�@0F�c.!0/:gd �kE3�@0���:�&�I����@0��8���F�!&]1
 �:<D�E��HU7&'�@����.!�9=Q�T#%�+���f&^���f#7dj.!0`���3�b6!:H4!�+�n���+�-,/.)0�1�&+.!�%�36)I�0]�8��:H.!� G

���3&+�c���3�a�@�"�F�)&]1K �&+�+�3�!0�:H.) h&+.!�S�F�!:<�3�'#K:H���F���a "�F�@������0]�@�3 �:<��:H.!�$ F&��'�3�@0F:<.�#��8�]�@=3�) "�c�Q�54!�M=?�+�'�7&+I3 -�F.!D�:HB+�'#$,9:g�F�
0F�' �EQ�f&^�c�F.K������6!:H4!�'�n�3���-,�.!0F1?(?�@��.!�����'0cD�.%#%I��H�!(p&+�@�H�H�'#n���3�n�]�8�f�v�!�% �¡8¢Y£��8�sª��%£i« �!¥+ ^(Q�F0F�!�3 ��H�@���' 9������0��f "I��<�F c.@d	���3�
�@�Q�@�HUX �:� /�'��6!:H���[:H�)�F.K�2 ����c.!d�&+.!�%�36)I�0]�8��:H.!�Q *�F.�=Q�T ��+�S�`��.2���3�T#%:gop�+0F�+�S�cE�0F.!=?�' 'G�"*�)&]�7&�.)�%�36)I�0F�@��:H.!�n&�.!�S�]�@:H�3 `�
�3�<���'0�&+.!�%�36)I�0]�8��:H.!� (f�� "�+�v.@d3 "�F�@���*��0]�@�3 �:g�F:<.)�T:H�%dj.!0FDK�8��:H.!� (5�!�3#[�F���/&+.!0F0��f "E?.!�3#�:<��6c#��'&�:� �:<.)�b�F�!=��<�f ��F�3�8�_&�I3 "��.)D�:<B'�
���3�bE�0�.)=Q�+�  9#��'&�:� �:<.)�7�'��6!:H���!G

����� �	� � � � �
� � � � ����� � � � �� � ���
J`�����@0]&]��:<���'&���I�0F�n.@d�}M���]m�J � J� "I�E3EQ.)0"�] 2�R,��+�H�gW�#%���Q���'#;&�.!���36!I�0]�8�F:<.)���@�Q#�#%�'E��<.8UXD��+�S��E�0F.X&+�' F +G � :H0F "���HUZ���3�
}c�+�-,/.)0�12mX�'&+I�0�:<�-U��M��&+�+0	=�I�:H��#� h�b#��@�F�@=Q�! ���.!dp�@�"�]�!&]1k F&��'�3�@0F:<.S +G�J`��:� h#��8�]�@=3�) "�`DK�5Uk:H�3&+�<I3#��9E�0��+WYD�.%#%�'�<�f#�,��+�H�<W
1X��.8,9�� �&+�+�3�!0�:H.) �.!0	DK�5Ub=?�c��\X�F�+�3#%�f#k=XUk�����c}M���-,�.!0F1kmX�'&+I�0�:<�-U2�M��&��'0_dj.!�H�<.8,9:H��6[��:� ]O8���+0	E?�+0]&��'E%��:H.!�2.@dp,9�3�@�	�!�
�8���F�)&]1a:� '(@�!&+&+.!0]#%:H��69��.����3���H.%&+�!�S ��'&+I�0�:<�-U[EQ.)�<:�&�U)G�J`�3���@�"�F�)&]1b �&+�+�3�!0�:H.M#��@�F�@=Q�! ��*:� �&+0��f�8�F�'#T�!�3#TDK�@:H�S�F�!:<���f#bI3 �:<�36
���3�` "�F�@������0]�@�Q ":<��:H.!�2 �&+�+�3�!0�:H.�#��@�F�!=3�! ����) _�� "�F�!�3#XW��@�H.!���`�@E�E3�<:�&+�@��:H.!��G�}c��\X�f(@���3�`}M���-,�.!0F1TmX�'&+I�0�:<�-U2�M��&��'0_=�I�:H�H#� 
�����+�-,/.)0�1�d��)&^�T=3�) "�K#%�f �&+0�:H=�:H��6n�������3���-,�.!0F1���.C=?�KE�0�.!���f&^���f#eG$J`��:� [�]�! �1V&+�!�t=?���!&]�3:<�'4!�'#R=XUV�C&�.)Dk=�:H�3�@��:H.!�

è¤è



.@d`D����F��.%#� [0F�!��6!:H��6ndj0F.!D DK�@�XI3�!�h#��8�]�n:<�S��0F.%#%I3&���:H.!�R��.�@I���.!DK�@���'#R:H�%dj.!0FDK�8��:H.!�t0F����0F:H�+48�@�YGKJ`��:H T.!E?�+0]�8��:H.!�R:H 
E?�+0�dj.!0FD2�f#s=XUsI3 �:<��6R���3�7���+�-,/.)0�1Rd��!&��2=Q�! ��n�) ��R -�]�@�3#XW��@�H.!�3�7�@E3E��<:�&+�@��:H.!��GZ���������n����\X�KE��3�) "�)(_������}c�+�-,/.)0�1
mX�f&�I�0F:g�-UV�M��&��'0M:H�X4!.!1)�' c�������@�3�!�<UXB'�+0fG �M �:<�36����3��:H�S���+6)0F�@���f#C�����-,�.!0F1�d��)&^�[=3�! ����!�3# "�F�@���T�F0F�!�3 �:g�F:<.)�V �&+�+�3�!0�:H.
#��@�F�@=Q�! ���D�.%#%I��H�' 	�����c}M���-,�.!0F1�mX�'&+I�0F:g�-U2�M��&+�+0h ��+�H�'&^�] h�aE3�@0���:�&�I3�H�!0	�����-,�.!0F1T#%�' F&�0F:HE%��:H.!�K�@�Q#2�[ ����h.!dp F&��'�3�@0F:<.S 
���Q�8�k�3�54)�2��.C=?��#%���F�'&^�F�'#eG � 6S�@:H��(��F��:� T&]��.!:�&��K:� T#%:�&^�]�8�F�'#Z=XUC���3��E3�@0���:�&�I3�H�!0b�<�'4!�+�*.@d9 "�f&�I�0F:g�-U���3�@�k�3�! b��.C=?�
�!&]�3:<�'4!�'#n�@�Q#$=XU��F���b���+�-,/.)0�1� ��'&+I�0�:<�-U�E?.!�H:H&+U$:H�ndj.!0]&��!G	J`���T}M���-,�.!0F17mX�f&�I�0F:g�-U��M�K&+�+0`�F���+�C "�F�@0��F ��F���T�@�Q�@�HUX �:� 
�@�Q#s&�I3 "��.)D2:HB'�@��:H.!�sE�0F.%&��f � 'GCJ`��:H �E�0F.%&��' F b:� TD�.) "���HUs�@I%�F.!DK�8�F�'#e(�=�I%�2:<�; ".)D2�7&�:H0F&+I�DK -�]�@�3&+�' T:<�kDK�5Ut0��fu)I3:<0F�
 �.!D��K:<�S�F�+0]�!&^�F:<.)�Z,9:g�F�Z�����$}M���-,�.!0F1RmX�f&�I�0F:g�-Us�M��&��+0f(�dj.)0T��\��!D2E3�<���F.DK�@�3�!6!�K ":<��IQ�8��:H.!�Q b,9���+0F�� �.!D����8���F�!&]1
 F&��+�Q�@0F:<.S 	&+�@�3��.@�*=?�M#%�+���f&^���f#eG��A���+�������M�!�3�@�HU% ":� 	:� *&+.!D�E��H�����f#e()�����cE30�.)=Q�M&+.!�%�Q6!I�0]�8�F:<.)�3 	�@0F�c&�0F�'�@���'#��!�3#K "�'�S�
��.2�F���bE�0F.!=?�' `:H�3 -�]�@�H�<�f#��!&�0F.) F /�����[���+�-,/.)0�1pG

� ��� 
��	� ����


J`��:� [ "�f&^��:H.!�tE�0F�' ��+�S�F a �.!D����3���-,�.!0F1��@�"�]�!&]1 F&��+�Q�@0F:<.S +(p#%�+D�.)�3 -�F0F�@���f ��3.8,z�����'UV�@0F��#%�f �&+0�:H=?�'#RI3 ":H��6n�����-,�.!0F1SW
=3�) "�f#$ "�F�8�F�a��0]�@�3 �:g�F:<.)�7�!�3�@�HU% ":� +(%�!�3#7 ���.8,c ���.8,A�F���[���'&+�' F ��!0�UKE30�.)=Q�f *dj.)09#%���F�'&^�F:<�36��F���T�8���F�)&]1X �&+�!�7=?�[E����!&��f#
�@�Q#r&�.)�%�36!I30��f#s=XUtIQ ":H��6�F�����@�3�!�<UXB+�'0T�F.S.)��GsJ`�����8���F�)&]1X �#%:� �&+I3 � ��'#r:<������:� � "�f&^��:H.!�;�@0F�7�@�Q�@�HUSB'�'#ZI��Q#%�+02���3�
�! F �I�D�E%��:H.!�����3�@�K�@�"�]�!&]1!�'0F 2�@0F�n��.@���@=3�<�7��.Z=��H.%&]1Z��0]�8��&@(/,9��:H&]��:� K�V0F�'�) ".)�3�@=��H�7�) � �I�D�E%�F:<.)�; �:<�3&+��=��<.%&]1X:H��6
�8���F�)&]1X $�@0F�V#%:<�K&+I��<�$��.�:<D�E��H�+D��+�S�fGPJ`��:� $�! F �I�D�E%��:H.!�A6)0��f�8���HU; �:HD2E3�<:<�3�' $���3�R�@�Q�@�HUX �:� ��@�3#A�!�<�H.8,c �dj.)0$D�.!0F�
����&+:<�'�)�cE30�.)=Q�b&�.)�%�36)I�0F�@��:H.!�3 �5G

� �
	 � � !�� �����r	��

���7�!�$�-N� "E?.X.@�3�362�@�"�F�)&]1K�k��.S -��� ��0F:<�f *�F.�:HD�EQ�'0F �.!�Q�8���[�@�3.@���3�+0���.) "��� �F.8,��!0F#� /�T�F��:H0F#$��.) "���¨=XUKE�0�.%#%IQ&�:H��6
�7¤Y©��f� $�¥��7�-N>#��8�]�@6!0]�@D #%:H0F�'&^�F�'#$��.�.!�3�a.!d �F���T�!#�#�0��f � ��' �.@d��2GhJ`���b ".)I�0]&��[�!#�#%0F�' F �.@dv����:� 9#��8�]�@6)0F�!D :H ��F���b�-N
�!#3#%0��f � ��! F �.X&+:H�@���f#K,9:g�F�7.)���[.@d��F���[:<�S�F�+0�d��!&��f *.!d����+4)�+�$����.)I�6!�$�����b#��@�F�@6)0F�!D :� `:H��:g�F:H�!�<�HUK6!�'���+0]�8�F�'#$=SUK.)���a.@d
���3�a:H�S���'0"d��)&��' �.!d��TG��A�3�+��� 0F�'&+�+:H4!�' *���3�T "E?.X.@dj�'#n#��@�F�@6)0F�!D�:g�9E�0F.%&��' F ��' �:g�c�) /:<d_:g�9,��+0F��.)0�:H6!:H�3�@�H�HU� ��+�S�9=XU���G
J`��:� `�8�"�]�!&]1K:� /�����[=3�) ":� /dj.!0` "�'4!�+0]�@�?.@�F���+09�@�"�F�)&]1% /�!6)�@:H�3 "�� ��+0F4X:H&+�' *���3�@�`IQ "�������b �.!I�0]&����-N;�)#�#%0F�' F *.!d���0��fuSI��' "�
�! a�F���$&+0��f#%�+�S��:��@�� adj.!0[�F����&��H:H�+�S�'G��-N  �E?.S.!�3��6C �I3&+&+�+�'#3 b=Q�f&+�!I3 "�2�F���K.!0F:<6):<�Q�@�	4!�'0F �:H.!�V.!d/�F�����-N E�0F.@�F.X&+.!�cw {H~ y
#%.X�' T��.@�TE�0F.84X:H#����!�XUdj.!0FD¦.!d` "��0F.!�36��!I%���3�+�S��:�&+�@��:H.!��G � �'&+�+�S���HU!(_�����+,�4!�'0F �:H.!�t.@d��������-NzE30�.!��.%&�.)�	�3�! b=?�+�'�
#%�f ":H6!���f#�wg~S( è ' y GRJ`���n���', �-N E�0F.@��.%&+.!�*:H�3&+�<I3#��' 2D��'&]�3�!��:H �DK bdj.)0�.)0�:H6!:H�r�@I%�F���+�S�F:H&'�8��:H.!��w è ~ y �!�3#sE�0F.@�F�'&���:H.!�
.@d/E3�5UX�<.S�!#rw è'x5y G � �<���3.!I�6)�V�F�����3�+,¨4)�+0] ":H.!�.!dh���3�2�-N E�0F.@��.%&+.!��E�0�.84X:�#%�' �DkIQ&]�R "��0F.!��6)�+0� ��'&+I�0F:g�-U)(Q�F���K&�I�0F0F�+�S�
4!�'0F �:H.!�$.!dv�F���b���S���'0����+�cNh0F.@��.%&+.!�p:H 9 "��:H�H��,9:H#��+�HU$I3 ��'#e(��!�3#��8���F�!&]1% �=3�) "�f#$.)�n�-N> �EQ.X.!�3��6K�@0F�Mdj0F�'uSI��'�S�'G

J`���bD�.%#%�+�H:H��6����@��6)I3�@6)�a.!d_}M���^m%J � J �!�<�H.8,c `.!�3�b��.K0F�+E�0F�' ��+�S�M�@�"�F�)&]1% `:<�CDK�@�XUn#%:gop�+0F�+�S�M,`�5U% +G/����6!�+�3�+0]�@�Y(
���3�a,`�5UK�@�n�8�"�]�!&]1K:� `#%�' F&�0F:<=?�'#7DK�5U�:<���QI��+�3&+�a�����[��op�'&���:H4!�'���' F �.@dv#%�+���f&^��:H.!� G	���$�F���adj.!�H�<.8,9:H��6� �I�=3 ��'&���:H.!�3 /�-,�.
#%:<o?�'0��'�S�2&]�3�!0F�)&^���'0�:HB'�@��:H.!�3 T.@d9���3�7�-N¨ �E?.S.!�3��6t�8�"�]�!&]1Z�@0F�7#%�f �&+0�:H=?�'#eG "*�!&]�s4)�+0] ":H.!�s:� 2�@�3�!�<UXB+�f#s:H��#%���]�@:H�/.)�
�n ":HD�E��<�K�+\��@D�E��H�����+�-,/.)0�1C�!�3#�F���K0F�' �I��g�F:<�367E�0F.!=?�2E��H�)&��'D2�'�S�b�!�3#t&�.!���36!I�0]�8�F:<.)�V�@0F�2E�0��f "�'�S���'#�Gk���R���������! "�
 �I�=3 ��'&^�F:<.)��(Q��48�!0�:��8�F:<.)�n.!d_�����T�-N  "E?.X.@�3��6��@�"�]�!&]1��F�3�8����\%E��H.!:<�F ��~�NhWY=3�) "�f#C "�'0�4X:�&��f `:H ��@�3�!�<UXB+�f#n,9:g�F�C0��f "E?�'&��
��.K��D�.!0F�[&�.!D�E��H��\n�����-,�.!0F1pG

�����E��� ' "*.��! �"�! %&!,"��b+m.� ��*.�/E$
' � �*��$# J`���9D�.) "�_:H�S��I�:<��:H4!�)()#%:H0F�'&^�h,`�5U[��.b#%�f �&+0�:H=?�`�����`�-Ns �EQ.X.@�Q��6a�@�"�]�!&]1T:H�K}c���^m%J � J�:� h ���.8,9��:H� � :H6!I30�� �%G
J`���9�! F ��+0���:H.!�3 v.@dQ "�F�@����% D #%�+�3���9 ":<\T�+�S�F:g�F:<�f _:<�������9�@�"�F�)&]1T �&+�+�3�!0�:H.3GvJ`�����30F "�	&����@I3 ��/:�#%�'�)�F:g�Q�' 	����.) "�'(���.����$��
�"p(:H�T���3�� ����_.@d3�3.) "�F �&�.!�S�]�@:H���'#k:<�k������D�.X#��+�H�'#T�3���-,�.!0F1?GvJ`���� ��'&+.!�3#k&����@I3 ��*:�#%�+�S�F:g�3�f �.!����.@d ��.����$��
," �  e:H�)�F�+0�d��!&+�' '(

	0�XG_J`���c�3��\X�h�-,�.T&����@I3 ��' 	:�#%�'�)�F:gdjUK�!��.@�F���+0h�3.) "�'( 6�$# /� �v(8�F�3�8�/:H /#%:gop�+0F�+�S�hdj0F.!D ��.��$�$��
�"T�@�3#�.)���9.@d 6+$# /� � �  
:H�)�F�+0�d��!&+�' '(�"	 6pG_J`���[��di���C&+�H�!I3 "�b "�F�@���' ��F�3�8�c�-N>�)#�#%0F�' F * 	 6K:� c�! F ".%&+:H�@���'#$,9:g�F��:<�S���'0"d��)&���
	b6pG	J`���b���! "�c&����@I3 ��
 "�F�8�F�' `�F�3�8�c�-NA�)#�#%0F�' F * 	'&�:� 9��.!�M.!�3�a.!dv�F��.) ��T�! F �.X&+:H�@���f#$,9:<��� ��.��$�$��
�"pG_}M.@�F�[���3�@�9�����T:�#%�'�)�F:g�Q�+0sA0
�/$%0��"���:H 
I3 ��'#7��.K#%�'��.@�F�[�����b�3���-,�.!0F1K0��'E�0��f "�'�S���'#$:<�n�F���b�����-,�.!0F1�d��!&��c=3�! ��!G
(*)&\ i�W-Y[p�6[Wrf*\gY {,+ egZ�6yjoi�idjk{,+ c
jkndX�Z-Yki�{VY[Z-cdegl-XVn�X l egZ idW-egc�`mjk`bXVn&2 idW*X n�X
egcBZ-Yki�W-egZ�6 egZ*W-XVndXVZ i�egZsi�W-X
Z-X�i>8BY[n-+/. f-jkcdXVlKc�idjoi�X
idndjkZ-cde i�egY[Z

jkZmjk\ ] cdegc�jk`-`-n�Y jk{|Wri�Wmjoi+8BY[p-\glrZ*Yki
jk\g\gY 8 idW*X egn�egZ-{V\gp-c�egY[Z,}

è {



S1 S 2

  

Message m in [IPDatagram d]{i_s, i_v} |

d.dst == a_v and

d.src == a_z and

isFirst(m, d);

Host spoofer in Network.hosts; 

Interface i_s in spoofer.interfaces;

Host victim in Network.hosts |

Interface i_v in victim.interfaces;

victim != spoofer;

IPAddress a_v in i_v.ipAddresses;

IPAddress a_z in Network.ipAddresses |

not spoofer.ipAddresses.contains(a_z);

Compromised
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  not (Network.detachFromLink(m.src)).

existsPath(m.src, a_z.interface);

Message m in [IPDatagram d]{i_s, i_v} |

d.src == a_z and d.dst == a_v and

Host victim in Network.hosts |

Interface i_v in victim.interfaces;

Host spoofer in Network.hosts; 

Interface i_s in spoofer.interfaces;

victim != spoofer;

IPAddress a_v in i_v.ipAddresses;

IPAddress a_z in Network.ipAddresses |

not spoofer.ipAddresses.contains(a_z);

Compromised
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Host victim in ProtectedNetwork.hosts; Compromised

Service x in victim.services |

x.protocol == "UDP" and

x.authentication == "IPaddress";

Host spoofer in Network.hosts |

spoofer != victim and

Interface i_s in spoofer.interfaces;

IPAddress a_t in x.trustedAddr;

(spoofer.ipAddresses.intersect(x.trustedAddr)).isEmpty;

u.dst == x.port and

Message m in [IPDatagram d [UDPDatagram u]]{i_s, a_v.interface} |

d.src == a_t and d.dst == a_v and

  not (Network.detachFromLink(m.src)).existsPath(m.src, a_t.interface);

IPAddress a_v in x.ipAddresses;

� :<6)I�0�� x � � ���-N> "E?.X.@�3��6K�@�"�F�)&]1��@6S�@:H�3 -�c�2��.S -�9:H�7�F���bE�0F.@�F�'&^�F�'#7�����-,�.!0F1pG

���3�k�8���F�!&]1)�+0fG/���CEQ�@0���:�&�I����@0f(%���3�b��di���R�! F "�'0"�F:<.)�� "�F�@���f `���3�@�c���3�+0F�T��\%:� -�] M����.S -� ��.����$��
�"��F�3�8�M:� M#�:gop�+0F�+�S�cdj0F.!D
6�$#�/� �K�!�3#����Q�8�/:� /��.@�`�! F ".%&�:��8�F�'#�,9:<���$�!�XU�.!de�����M��0FI3 -�F�'#K�-N;�!#�#�0��f � ��' ��5G	J`���� �:g\X�F�$�! F "�'0"�F:<.)�� -�]�8�F�' 	�F�3�8�-
	��
:� `.!���b.!d ���3����.����$��
," �  *:H�S���'0"d��)&��' 'G

J`���b �:<6)�3�8�FI�0��a�!&���:H.!�n:H 9�2 "E?.X.@dj�f#7 ��+0F4X:H&+��0F�'uSI��f -�fG � &^�FI3�@�H�<U������T �:<6)�3�8�FI�0F�a�)&^��:H.!�7:H 9�2�H:<�31)W��H�+4!�'�pD2�f � F�@6)���
���Q�8�9=Q�'�<.)��6) /�F.k�F���b "�fu)I3�+�3&+��.!d D��' F ��!6!�' /I3 ��'#���.K#%�+�H:H4!�+0`�@�n�-N�#��8�]�@6!0]�@D dj0F.!D :H�)�F�+0�d��!&+� 
	0�b��.������[:H�S���+0�d��!&+�
�! F �.X&+:H�@���f#[,9:g�F�b�������!#�#�0��f � .@d%���3�/�8���F�)&]1!�'#[�3.) "�'GvJ`�3�*�-NV#3�8�F�!6!0]�@D��+�3&+�<.S "�f#[:<�b�F����D2�f � F�@6)�	�3�! � �.!I�0]&��h�)#�#%0F�' F 
* 	,/V�@�3#s#��' "��:H�3�8�F:<.)�Z�)#�#%0F�' F * 	b6pGnJ`���K�-N #��8�]�@6)0F�!D �+�3&+�<.S "�f T�	�M~aN #��@�F�@6)0F�!D�( ,9��.S "��#%�f -�F:<�Q�8��:H.!�ZE?.!0��T:H 
���3�kE?.!0��cI3 "�f#C=XU7 ��+0F4X:H&+� �?G9����)#�#%:<��:H.!��(3������D��' F ��!6!�[:H � "IQ&]�����3�@�'(?:gdh.)���T&�.)�3 ":�#%�'0F `�F���k�3���-,�.!0F1$.!=��F�@:H���f#7=XU
0F�+D�.84X:<��6M�����`D��' F F�@6!�� ".)I�0]&���:<�S���'0"d��)&��/dj0�.)Dz�����9&+.!0F0��f "E?.!�3#�:<��6��<:H��1���:�G �!GH( A0
�/$%0��"�� � '�
�/ * #���L$"0��� �+ ���tN � � � "�#�Q@��(���3�+0F�k:� ��3.$E3�@���V=?���-,��+�'��F����:H�S���'0"d��)&��k&+.!0F0��f "E?.!�3#�:<��6���.7������#��8�]�@6)0F�!D �-N  ".)I�0F&+�k�!#3#%0��f � ��@�3#�����2�H:<��1SW��<�'4!�'�
D��' F ��!6!�[ ".)I�0]&��[:<�S�F�+0�d��!&��)G	J`���b "�f&�.!�Q#7 "�F�@�����-% � ��:� c� � &�.)D�E�0�.)D�:H ��'#��� -�]�8�F�!G

')$&� " � " .�" J`���$�8���F�)&]1,9:<�H�*=?�$�!�3�@�HUXB+�'#R,9:<���s0F�' �EQ�f&^�T�F.��������+\��@D�E��H�K�����-,�.!0F1.@d � :<6)I�0F�${%G7J`�3�KE�0�.!���f&^���f#
���+�-,/.)0�1Z:� 2&+.!D�E?.) ��'#s.!dc������:H�S���+0F�3�!�/��.S -�] +(h���3�@�2:� ��@�H��.!dc���3�70F�+E�0F�' ��+�S�F�'#s��.S -�] 2,9:g�F�r���3�n�+\�&��+E���:H.!��.!dc���3�
&�.)D�EQ.S ":<���[��.S -�c0F�+E�0F�' ��+�S�F:<��6����3�b.!I%�] ":�#%�[���S���+0F���+�'G

J`���C�@�Q�@�HUX �:� �.!d��F����8���F�)&]1� -�]�@0��F 2=XU�:�#%�+�S�F:gdjUX:H��6t�����CE?.) F ":H=��H� �&+�+�3�!0�:H.) �:H�;�F���&�.)�S����\X�K.@da���3�CD2.%#%�'�<�f#
���+�-,/.)0�1pGvJ`�XI3 '()�����M�!�3�@�HU% ":� 	�'��6!:H���M#%�+���'0�D�:H���' h�!�<�3������EQ.S � �:H=��<�c&+.!D�=�:<�Q�8��:H.!�Q 	.@de4X:H&���:HD���.) "�'(S�8�"�]�!&]1)�'#� "�'0�4X:�&��)(
 �EQ.X.@dj�f#C�!#�#�0��f � '(3�@�Q#C�8�"�]�!&]1)�+0fG/�����F���T���+�-,/.)0�17I��3#%�'0M��\��!D �F���T.!�3�<UnEQ.S � �:H=��<�k4S:�&^�F:<D :� ��
��$�����X(X�����k ��+0F4X:H&+�
I��3#��+09�8���F�!&]1K:� `} � mp(��!�3#��F���a��0FI3 "���'#7�!#�#�0��f � ��' ��@0F�M�F��.) ��a.@d �� �!�"�$#��2�@�3#&%��$�$'?(�� � �!�3# ����0��f "E?�'&���:H4!�'�<U)G_J`�3��8���F�)&]1!�+09&'�@�n=Q�T�!�SU$��.) "�`���3�@�c:H 9�3.@���$ $!�"�$# �2.)0 %��$�$'?G_J`���bEQ.S � �:H=��<�b F&��'�3�@0F:<.S `�@0F���H:H "���f#n:<�CJ��@=��H� $ G

J`���C���+\X�7 -�F�+E>:H�>�����V�!�3�@�HU% ":� �:� ���.�#������'0�D�:H���C,9���'0����F����+4)�+�S�F K�) � �.%&�:��8�F�'#�,9:g�F�������V �:H6!�3�@��I�0F��!&���:H.!�
&+�!�=?��#%�+���'&����f#eG � .!0a�'�)&]� �&+�+�3�!0�:H.��������@�Q�@�HUX �:� c�+�36!:H���T6!�'���+0]�8�F�' c������D2�f � F�@6)�' MI3 "�f#���.7EQ�'0"dj.)0�D����3�2�@�"�F�)&]1pG
J`���'��(X�'�!&]�$D2�f � F�@6)�c:� *DK�8�]&]���'#$�@6)�!:<�Q -�h�F���aE�0��f#%:�&+�8�F�M:H���F���a �:H6!�3�@��I�0F�M�!&���:H.!��.!d � :<6)I�0�� x G	J`����D2�f � F�@6)�' h���3�@�
 F�8��:� "djU������KE�0F�'#�:H&'�8�����@0F��&+�@�Q#%:H#3�8���f �dj.!0b=?�+:H��6�E3�@0��a.!d*�F���K#%���F�'&^�F:<.)�R.!d*�F���K �&+�+�3�!0�:H.3G � .!0b�+\%�!D�E��<�)(�&�.)�3 ":�#%�'0
���3�7 F&��+�Q�@0F:<.,9�3�+0F�1# * "$.�
,��/�
�"C:� ��@�"�]�!&]1X:<�36 ��
��$������=XUZE�0��+���'�3#%:H��6�F.V=?�&%�����'?GC���s�F��:� 2&'�! ��!(����3�7 �EQ.X.@dj�f#
#��@�F�@6)0F�!D¦:� T6)�+���'0F�@���'#tdj0F.!D�:H�)�F�+0�d��!&+�&� D � �@�3#s#%�'�<:H4!�'0��f#t����0F.!I36!�Z���30��'��D��' F ��!6!�' b��. ��
����� �� �  �:H�S���'0"d��)&��&� 	 G

��� Z-X �sj ]sl-XV{Vegl-XOi�Y jk\gcdY { Y[Z*cdegl-XVn�joi�idjk{,+ c 8�W-XVndXtj�i�ndp*c�i�X lr{ \gegXVZ i�cd`bY Ykuzc�jkZ-YkidW*X n�i�ndp-c�idXVlK{V\gegXVZ i }

{ �



�p�]¥+�?¡8 ^£��8¤
6�$# /� � � * 	b6 * 	,/ ��.��$�$��
�" 
	0�
��
����� �� } � m � 	 �

� �  �/��� '�
 � �

��
����� �� } � m � 	 � � �  �/��� '�
 � �

��
����� �� } � m �
	 �
�

���/�#���#,��#�� � D�� � D��
��
����� �� } � m �
	 ��� ���/�#���#,��#�� � D�� � D��
��
����� �� } � m �
	 �

�
� * ��'+$� � �

��
����� �� } � m �
	 ��� � * ��'+$� � �
��
����� �� } � m � 	 �

�
#�� * .����� � � � � ���

��
����� �� } � m � 	 � � #�� * .����� � � � � ���
��
����� �� } � m � 	 �

�
%�,�,'�
�" ���

��
����� �� } � m � 	 � � %�,�,'�
�" ���
��
����� �� } � m � 	 �

�
)�* #��+�,�,� ��	

��
����� �� } � m �
	 ��� )�* #��+�,�,� � 	
��
����� �� } � m �
	 �

�
!�
�"$2�� * � ��
 � �


 �
��
����� �� } � m �
	 ��� !�
�"$2�� * � ��
 � �


 �
��
����� �� } � m �
	 �

�
# * "�.�
,��/0
," � D �

��
����� �� } � m � 	 � � # * "�.�
,��/0
," � D �
��
����� �� } � m � 	 �

�
� * ��2 � DoD

��
����� �� } � m � 	 � � � * ��2 � DoD

J��@=3�<� $ �hN_.S � �:H=��<�[ F&��+�Q�@0F:<.S hdj.)0`��������~�NA �EQ.X.!�3��6K�8���F�!&]1pG

{ è



J`���$�30F "�kD��' F F�@6!�K:� �=Q�+�-,/�'�+� # * "$.0
,��/0
�"�@�3# !�
�"�2 � * �e(��F���7 ��'&+.!�3#Z.)����:� k=?���-,��+�'� !0
�"�2�� * �t�@�3# #�� * .��0��e(
�@�Q#������k����:H0]#.!�3�T:H �=?���-,��+�+� #�� * .��� ���@�3# ��
��������XGM�Md	���3�' ��T���30��'�kD��' F ��!6!�f c.!�3�<U7�������30] -���-,/.7 ��@��:� -djUn���3�
E�0F�'#%:�&+�@���T.!d	������ �:<6)�3�8�FI�0��T�)&^�F:<.)��G�J`���'0��+dj.!0F�!(3��.7#������f&^������:� MEQ�@0���:�&�I����@0a �&+�+�3�!0�:H.K.!�������+�f#� ��+:<�����'0���E30�.)=Q�T.)�
� � �H.S.)1X:<��6$dj.!0a�<:H��1SW��<�'4!�+��D��' F ��!6!�f 9dj0F.!D # * "�.�
,��/0
," �  `:<�S�F�+0�d��!&�� � D ����. !0
�"�2�� * � �  9:H�)�F�+0�d��!&+� ��
 � (e.!0[��E�0F.!=?�k.)�
� � �<.X.)1S:H��6bdj.)0/D��f � F�@6)�' _dj0F.!D !�
�"$2�� * � �  _:H�S���+0�d��!&+� � 
 � ��. #�� * .��� � �  	:H�)�F�+0�d��!&+� � � � G_���7=Q.!���$&'�! ��' '(!�F�����-N� ".)I�0F&+��!#3#%0��f � �:� -� � (e������#%�f -�F:<�3�@��:H.!�R�-N��)#�#%0F�' F M:� � 	 ( �@�Q#C���3�2#%�f -�F:<�Q�8��:H.!���M~aN EQ.)0"�[:H ��F����.!���2I3 ��'#=XU��F���2} � m
 ��+0F4S:�&��)GaJ`�3�2&+.!D�E��H������0��f "I3�g�] �.!d	�������@�Q�@�HUX �:� ��!0��TE30��f "�'�)�F�'#C:H�RJ��@=3�<� ~XGb��UC�@�3�!�<UXB+:H��6$�!�<���F���2 F&��'�3�@0F:H.) '(3.!�3�
�3�3#3 a���3�@�T:<�t.!0]#%�+0a�F.�#������f&^�T�@�H�	E?.) F ":H=��H�� �E?.S.!�3��6��8���F�!&]1% a:<�[:� [���f&��' F F�@0FU���.C "�+�bI�ERE30�.)=Q�f �.)�R�H:H��1% � D ( � � (�@�Q# � 	 G�J`���+:H0b&�.!���36!I�0]�8�F:<.)�:� b "��.8,9�R:<�sJ��@=��H� x G�}c.@�F�2���3�@�a�F���K �&+�+�3�!0�:H.n,9���+0F� #�� * .��0��C�8���F�!&]1% ��
��$�����
=XU�E�0F���F�+�3#%:H��6���.�=?� %0���$'�&+�!����.@�9=?�b#%���F�'&^�F�'#eGhJ`�3:H 9 F&��'�3�@0F:<.�&�.)I���#$=?�b#%���F�'&^�F�'#7:gd����3�[ �:H6!�3�@��I�0F�a�)&^�F:<.)�7.!d ���3�
�8���F�)&]1$,�.!I���#n=Q�TD�.%#%�'�<�f#n�!�3�@�H.!6).!I3 ��HU���. � :H6!I�0F� �%(�=3I%�M:H������:� M&'�! ����F���k�!�3�@�HU% ":� 9,�.!I���#n0��fu)I3:<0F�[.!���[�F.$#%���F�'&��
�@�H�p���3� � �30] -�]�kD��f � F�@6)�' 'G �  c��&�.!�Q "�fu)I3�+�3&+�!(X.!���[,�.!I���#7���+�f#n�2E�0F.!=?�a.!���+4)�+0FUK�<:H��1$�!�3#$E30�.)=Q�f `,/.)I��H#7�3�54)�M�F.
 �US�Q&]��0�.)��:HB+�a.!��} � mn0��fuSI��' "�F /���Q�8�c6!.2�F��0�.)I�6!� #�� * .�����e(,���/+#���#,��# �?().!0�!�
�"$2�� * �eG

� ��� ��� � ! � �����K	��

' � �*��$# ���V�$JML�N� �E?.S.!�3��6$�@�"�]�!&]1p(��F�����@�"�F�)&]1!�'0c��.) "� �¨��0F:<�f c�F.�:<D�E?�+0] ".)�3�8�F�k�K��.S -� �¦���!&^�FI3�@�H�HU7.)���T.@dh:<�F 
�!#3#%0��f � ��' ]� ��.8,`�@0]#� 	�a���3:<0]#���.) "� � dj.!0*�[,9�3.!�H�cJML�Ns "�f � �:<.)��G �  	:H������� �M~aNr�8���F�!&]12#%�' F&�0F:H=Q�f#�:H�$mX�f&^��:H.!���QG è G |3(
:HD2E?�+0] �.!�3�@��:H.!�R�!:<DK b�@�[�+\%E��<.):g�F:<�36� �.!D�����0FI3 "�T0��'�H�@��:H.!�3 ���:HEV=?���-,��+�+�R���3���8�"�]�!&]1)�'#V�!�3#V�����K �EQ.X.@dj�f#V�3.) "�'G � .)0
��\��!D2E3�<�)(/�F���s ]¤ �A�!�3#  ^«<���!£i� E�0�.!��.%&�.)�H ��!�<�H.8,  ��' F �:<.)�3 ���.r=?�C�' "�F�!=��<:� ����'#�,9:<����.)I%�����3�C���+�f#���.sE�0F.84X:H#%�C�!�SU
E3�) � �,/.)0F#�:<dh�F���2&+.!���3�'&^�F:<�36$��.S -�a�3�@D����j.!0[�!#3#%0��f � ]�9:� ��<:� -�F�'#V:<�t��I3 ��+0%�  �.!0[ �UX "���'D.�  a&�.)�%�36!I30F�@��:H.!���3�H�!GbJ`�3�@�
:� +(X�F���b�3�@D��K�j.)0c�!#�#�0��f � ]�h.!dv�F���[��.) "�9:H cI3 "�f#7�) ������[.)���<U$D2�f�@�3 `.!d_�!I%���3�+�S��:�&+�@��:H.!��G	J`��:� `,/�f�@1��!I%�����'�S��:�&+�8�F:<.)�
E�0F.%&��'#�I�0��[:� `.@di�F�+��D�:H �I3 ��'#$��.K6)�!:<�nI��3�!I%���3.!0F:<B'�'#n�!&+&+�' F +G_J`��:� c�8���F�)&]1��3�! `=?�+�'�C#%:H F&�IQ � ��'#7:<�sw |%(Q{){ y G

���n.!0]#%�+0`�F.� �I3&'&��' F "djI��<�HU�:HD�EQ�'0F �.!�3�@���[��.S -����( �zDkI3 "�c=Q�T�!=��H���F.3�
è G9E�0��'4!�'�)�h�!�SU2JML�Ns "�'6!D��+�S�h ��+�S�*=XU � #%I�0F:H��6[�����c ��' F �:<.)��dj0F.!D =Q�':<�36bE�0�.%&+�' F "�f#�=XUk�����c:HD�EQ�'0F �.!�Q�8���f#k�3.) "�
���

{�Gc#%���F�+0FD2:H���a���3�[�30F "�M ��'uSI��+�Q&��[�XI�Dk=?�+09E�0F.%#%I3&+�'#n#%I�0F:<��6K&+.!�����f&^�F:<.)�� ����FI�En=SU$�����T�@�"�]�!&]1!�f#���.S -���2G
J`���k�30F "��&+.!�3#%:<��:H.!�CD�I3 "��=?�k ��@��:� -�Q�'#�=?�'&+�!I3 ��T:gdh0F�+E3�<:H�' c��.7 �E?.S.!dj�'#C ��+6)D2�'�S�F M�!0��T#��+�H:<4)�+0F�'#n��. ��(Q�����'� ��,9:H�<�
#%�f#%I3&��2�F�3�8�T �.!D����'0�0F.!0a.%&+&+I�0�0F�'#V�@�3#R:g�b,9:H�<�h ��+�Q#R�70��f "�+�[ ��+6)D��+�S���F.��2(�0��f "I3�g�F:<��6n:H�t&+.!�����f&^�F:<.)�t ��XI%�F#%.8,9� G
JML�N  ��+6)D��+�S�F �&+�@�V=Q�2E�0F�+4!�'�S���'#ndj0F.!Dl=?�+:H��6nE�0�.%&+�' F "�f#�=SUn�F���2 �E?.S.!dj�'#C�3.) "��:<d*�+:<�����'02��:�� � :H a�Kdj.)0�,`�@0]#%�+0M.@d
�+4)�+0FU "�'6!D��+�S�T.!d*���3�� "�f � �:<.)��(e�F�3�8�T:� ���:� T�n6)�8�F�+,`�5U�@�3#R:<�T:H T�!=��H���F.C=��H.X&]1��0]�8��&@(v.!0K�j:H:����l:H � #%�'�@d��Z�j.)0
0F�' �EQ.)�3#%:H��6� ��<.8,9�HU��	�F.k�F0F�@��&M&�.)D�:<��6�dj0F.!D �2G �  `#%:� F&�I3 F "�f#��f�@0F�<:H�+0f():<�`:H `�! F �I�D��'#K�F�3�8�����3��dj.)0�D��'0�&'�! ��a&'�@����.!�
��.)�H# �)U!�+�'(8�F���9�H�@�"�F�+0h&+�) "�`&+�!��=?�9�'�) ":H�HUk�!&]��:H�+4)�'#k=SUkD2�f�@�3 _.!d?� �3.X.%#%:H��6b�8�"�]�!&]1[�F�3�8�hDK�@1)�' ��zI��3�!=��H�/�F.[E�0�.%&+�' F 
JML�N�O8�-Nr�F0F�@��&@G

J`���9 ��'uSI��+�Q&����SI3Dk=?�+0h&�.)�3#%:<��:H.!��:H _E?.) ��'#�=XU[�����`�F��0��'��W�,��5U[�3�!�3#� ��3�@1)�*I3 ��'#k��.[�f -�]�@=��H:H �����JML�NZ&�.)�����f&^��:H.!� G
J`���2JML�NA "E?.X.@�3��67�8�"�]�!&]1� -�]�@0��F 9,9:<���V��.) "� �¨ ��+�Q#%:<�367�� �EQ.X.!dj�'#n�30] -�a "�'6!D��+�S�ME�0F���F�+�3#�:<��6���.$=?�bdj0F.!D ���!�3#
0F�'uSI��' "��:H��6n�7&+.!�����f&^�F:<.)���. �2G�J`�3�2 ��+6)D2�'�S�a�3�) ������ ����� �Q�!6n ����b�@�Q#V&�.)�S�F�@:H�3 [�@�R:<�3:g�F:H�!�h "�fu)I3�+�3&+�k�XI�Dk=?�+0
�����

�
� ��#%���F�+0FD2:H���f#C=XU$�F�����@�"�F�)&]1!�'0]��G �M.) "� ��0F�+E��H:<�f c=XU� "�'�3#%:H��6�� �$ "�'6!D��+�S��&+.!�S�F�!:<��:H��6�� �  M:H��:<��:��@�_ "�fuSI��+�3&+�

�XI�Dk=?�+0 ����� �� �@�Q#�F���K�!&]1X��.8,9�H�'#%6)D2�'�S��.@d����3�2E30��'4S:H.!IQ a ��'uSI��'�3&����XI�D�=Q�'0 �
	�� ��� �����
�
��� è ���F���� "�'6!D��+�S�[:H DK�@0F1!�f#Z,9:g�F�r=Q.!���s�F��� ����� �@�3# 	 �� �Q�!6) 'GVJ .t&�.)D2E3�<�+���K�F���7�Q�@�3#� ��3�!1!�!(���.S -� ��DkIQ -�� "�'�3# �l�V ��+6)D��+�S�

,9:<���t����� 	 �  �?�@6C "�+�[���3�@�[E30��+���+�Q#� a��.C&�.)D���dj0F.!D � �!�3#t&�.!�S�]�@:H�3 ������� ��'uSI��'�3&����XI�Dk=?�+0 ����� D�  �����
�
� � è�@�Q#�F���K�!&]1X��.8,9�H�'#%6)D2�'�S���XI�Dk=?�+0 ��	��0D�  �����

�
� � è G2J`���+0F��dj.)0��)( ��DkI3 "�b1S�3.8, �����

�
� (�:H�R.)0F#��+0a��.n=Q���!=��H�k�F.&�.)D�E��<�+���k�����2�3�@�Q#� "�Q�@1!�T �I3&'&��' F "djI��<�HU!G[J`���'0��k�!0����8���H�'�) -���-,/.$,��5U% 9�F.7�)&]��:<�'4!�b�F��:� +�`�F���2�@�"�]�!&]1!�'0c6!I3�' F "�f 9���3�

0F:<6)�)�/�SI3Dk=?�+0*=XU�:<�S���'0�E?.!���8�F:<�36b�����MdjI��3&���:H.!�KI3 ��'#��F.T6!�'���+0]�8�F�`������ "�fu)I3�+�3&+�c�XI�Dk=?�+0��! *#��' F&�0F:<=?�'#�:H�w {){ y ().)0h���3�
�8���F�)&]1!�+09 ���:<op �� �  `0F�+E��HU!G	����=?.@���C&'�! ��' '()�F���TJML�N> "E?.X.@�3�36��@�"�]�!&]1$&'�@�n=Q�bD�.%#%�+�H�'#��) `:<� � :<6)I�0F� '3G

J`���M "�F�!0"�F:<�36k -�]�8�F���-% D �	:� �&]�3�@0]�!&����+0F:HB+�'#�=XUK�! F "�'0"�F:<.)�3 _���Q�8��#����3���M�������+�S��:<��:H�' /:H�S4).!�H4!�f#�:H�K�F�����@�"�F�)&]1pG �M.) "�6�$#�/� �nE�0F.84X:H#%�f c�KJML�N	W�=3�) "�f#e(3�!#3#%0��f � "W��@I%�F���+�S��:�&+�@���f#$ ��+0F4S:�&�� �pG`J`���k ��+0F4X:H&+�a:� M�548�!:<���@=��H�b�8���)#�#%0F�' F * 	b6pG��-N
�!#3#%0��f � * 	,/:� b.!����.!d/�F���� "�'0�4X:�&��+�  ���0FI3 "���f#t�)#�#%0F�' F "�f +GKJ`���2�F0�I3 "�T0F�+���8��:H.!�Q "��:HEt:H [�+\XE3�<.):g�F�'#t=XU��.) "� ��.��$�$��
�"
���Q�8�c:� 9#%:gop�+0F�+�S�9dj0F.!D 6�$# /� ���!�3#7:g�c:� `��.@�M�) � �.%&�:��8�F�'#�,9:<���C�!�SU$.@d������[�F0�I3 "���f#7�)#�#%0F�' F "�f +G

{!{



�p�]¥+�?¡@ ^£��5¤ �V¥�¤]¤�¡'�)¥�¤
��.����$��
�" 6��# /� � * 	,/

�  �/+���'�
 ��
�������� �
�

� � � � � D � ��� � � � � 	 ����� ��� ����� ��� � D � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����
�  �/+���'�
 ��
�������� �$� � ���
� � D�� ��� �$��� �
	������ ��� ����� ��� � D�� � � � � ��� ��� � � 	 ����� ��� ����� ��� � � � � ��	���� ��� � � 	 ����� ��� �����
���/+#��+#,��# � ��
�������� �

�
� � D � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����

���/+#��+#,��# � ��
�������� � � � � D � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����
� * �0'+�� ��
�������� �

�
� � � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����

� * �0'+�� ��
�������� � � � � � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����
#�� * .��0�� ��
�������� �

�
� � � � � � 	 ��� � � � �
	������ ��� �����

#�� * .��0�� ��
�������� � � � � ��� � � 	 ��� � � � � 	 ����� ��� �����
%�,��'�
," ��
�������� �

�
� � � � ��	 ��� �

�
� �
	������ ��� �����

%�,��'�
," ��
�������� � � � ��� � � 	 ��� � � � � 	 ����� ��� �����
)�* # �+���,� ��
�������� �

�
� � 	 � � ��� ��� � � � �
	������ ��� ����� ��� � � � � � 	���� � � � �
	������ ��� �����

)�* # �+���,� ��
�������� � � � ��	 � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����
!�
�"�2�� * � ��
�������� �

�
� � 
 � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����

!�
�"�2�� * � ��
�������� �$� � ��
 � � � ��� ��� ��� � � 	 ����� ��� ����� ��� � � � � ��	���� ��� � � 	 ����� ��� �����
# * "$.�
���/0
�" ��
�������� �

�
� � D � � � 
 � ��� � � � � 	 ����� ��� ����� ��� � 
 � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����

# * "$.�
���/0
�" ��
�������� �$� � � D � � ��
 � ��� ��� � �
	������ ��� ����� ��� ��
 � � � ��� ��� �$��� �
	������ ��� ����� ��� � � � � � 	 ��� �$��� �
	������ ��� �����
� * ��2 ��
�������� �

�
� � DoD � � 
 � ��� � � � � 	 ����� ��� ����� ��� � 
 � � � � � ��� � � � � 	 ����� ��� ����� ��� � ��� � � 	 ��� � � � � 	 ����� ��� �����

� * ��2 ��
�������� �$� � � DoD � ��
 � ��� ��� � �
	������ ��� ����� ��� ��
 � � � ��� ��� �$��� �
	������ ��� ����� ��� � � � � � 	 ��� �$��� �
	������ ��� �����

J��@=��H� ~%�r§C�' F ��!6!�f �6!�'���+0]�8�F�'#>=XU>���3�R�@�Q�@�HUX �:� $.!db�����Z�8���F�!&]1�.@d � :H6!I30�� x ,9:<��� 0F�' �E?�'&^�7��.������t�����-,�.!0F1�.@d
� :<6)I�0F�7{%Gt§C�' F ��!6!�$�!0��$0��'E�0��f "�'�S���'#t:H�r�F����dj.)0�DK�8� � � 	 � � � ��� � 	 � � � ����� 	 ��� � ����� ,9���+0F�&� 	 :� T�F���7 �.!I�0]&��$:<�S���'0"d��)&��)(
� � :H ����3�n#%�f -�F:<�Q�8��:H.!�;:<�S�F�+0�d��!&��)( � 	 �@�3# � � �!0��70��f "E?�'&���:H4!�'�<Ut���3�n �.!I�0]&��7�@�3#;#%�' "��:H�3�8�F:<.)�r�-N��!#�#%0F�' F ��' T.!dc���3�
�+�Q&+�@EQ "I����8�F�'#t�-N¨#��@�F�!6!0]�@D�(v�!�3#�� 	 �@�Q#�� � �!0����F���$ �.!I�0]&����!�3#s#%�f -�F:<�3�@��:H.!�sE?.!0��F b.!d`�������'�3&+�!E3 �I��H�@���f# �M~aN
#��@�F�@6)0F�!D�GM����F�����@=?.84!�TD��' F F�@6!�f +(	�V:� ������2E?.!0���.@d*������} � m ��+0F4X:H&+�T.!� ��
��������SG�§C�' F ��!6!�f 9���Q�8�a F�8�F:H "djU����3�
&����@IQ "�[:H�7�F���T �:<6)�3�8�FI�0��[�!&���:H.!�n.@d � :<6)I�0�� x �@0F�[I��3#%�'0��H:H���'#eG

{@|



Nh0F.!=?�[.!�n�<:H��1 � D

���
��
��

� �
	 � �

��
��

� �
	
� �
�
	� �
�

� �
	 � �

��
��

���
��
��

��
�
�� �
�


� �
	
� �
�
	� �
�

��
�
�� �
�


���
��
��

�
��

�� �
	

� �
	
� �
�
	� �
�

�
��

�� �
	

� ��� � 	 �
�

� 	 � �

��� � 	 �
� �
� � 	 � �

Nh0F.!=?��.)���<:H��1 � �

���
��
��

� �
	 � �

��
��

� �
	
� �
�
	� �
�

� �
	 � �

��
��

���
��
��

��
�
�� �
�


� �
	
� �
�
	� �
�

��
�
�� �
�


���
��
��

�
��

�� �
	

� �
	
� �
�
	� �
�

�
��

�� �
	

� 	 � � � � � � 	 � �

� 
 � � � � � � � 	 � �

N*0�.)=Q�[.)�7�H:<�31 � 	

���
��
��

� �
	 � �

��
��

� �
	
� �
�
	� �
�

� �
	 � �

��
��

���
��
��

��
�
�� �
�


� �
	
� �
�
	� �
�

��
�
�� �
�


���
��
��

�
��

�� �
	

� �
	
� �
�
	� �
�

�
��

�� �
	

� D � � � � � � � 	 � �

� � � � � � � � 	 � �

J��@=3�<� x �hN*0�.)=Q�[&�.)�%�36)I�0F�@��:H.!�3 /dj.)0`��������~�NA �EQ.X.!�3��6K�8���F�!&]1pG

S 1

Service x in victim.services |

x.protocol == "TCP" and

x.authentication == "IPaddress";

S 2

S 4
S 3

Host victim in ProtectedNetwork.hosts;

IPAddress a_v in x.addresses;

IPAddress a_t in x.trustedAddr;

not (Network.detachFromLink(m1.src)).

d1.dst == a_v and d1.src == a_t and 

t1.dst == x.port and 

t1.syn == true and t1.ack == false and

existsPath(m1.src, a_t.interface);

Message m1 in [IPDatagram d1 [TCPSegment t1]]{i_s,a_v.interface}|

Host spoofer in Network.hosts |

spoofer != victim and

(spoofer.ipAddresses.intersect(x.trustedAddr)).isEmpty;

Interface i_s in spoofer.interfaces;

Compromised

d3.dst == d2.src and d3.src == d2.dst and

t3.dst == t2.src and t3.src == t2.dst and

t3.ack == t2.seq + 1;

[IPDatagram d3 [TCPSegment t3]]{i_s,a_v.interface} |

t3.syn == false and t3.ack == true and

t2.dst == t1.src and t2.src == t1.dst and

[IPDatagram d2 [TCPSegment t2]]{i_v,a_t.interface}|

d2.dst == d1.src and d2.src == d1.dst

t2.syn == true and t2.ack == true;
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S1

S6

2S

d2b.src == d1.dst and d2b.dst == d1.src and

u2b.dst == u1.src and u2b.src == u1.dst;

not (Network.detachFromLink(m2b.src)).

Message m2b in [IPDatagram d2b [UDPDatagram u2b]]{i_r,a_c.interface}|

existsPath(m2b.src, d2b.src.interface);

S3

Host server in Network.hosts;

Service x in server.services |

x.protocol == "UDP" and

x.authentication == "IPaddress";

IPAddress a_s in x.ipAddresses;

IPAddress a_c in x.trustedAddr |

racer != server and

Host racer in Network.hosts |

a_c.interface in ProtectedNetwork.interfaces;

not racer.ipAddresses.contains(a_c);

Interface i_r in racer.interfaces;

S5

S4

[IPDatagram d1 [UDPDatagram u1]]{a_c.interface,

a_s.interface}|

  
d1.src == a_c and d1.dst == a_s and

u1.dst == x.port;

Under attack

  

[IPDatagram d2a [UDPDatagram u2a]]

d2a.src == d1.dst and 

d2a.dst == d1.src and

u2a.src == u1.dst and

u2a.dst == u1.src;

Compromised

  

[IPDatagram d3b [UDPDatagram u3b]]

u3b.src == u1.dst and

d3b.src == d1.dst and 

d3b.dst == d1.src and

u3b.dst == u1.src;

{a_s.interface,a_c.interface}|

{a_s.interface,a_c.interface}|

  
d3a.src == d1.dst and d3a.dst == d1.src and

u3a.dst == u1.src and u3a.src == u1.dst;

not (Network.detachFromLink(m3a.src)).

existsPath(m3a.src, d3a.src.interface);

Message m3a in [IPDatagram d3a [UDPDatagram u3a]]{i_r, a_c.interface}|
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